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VE BAO VE TRE EM TREN KHONG GIAN MANG

LOI GIOI THIEU

Khong gian mang, Internet da va dang tré thanh moét phan
khong thé tach rai cla cudc séng, déc biét doi véi tré em la nhitng
doi tuong dang sir dung cong nghé vao trong hoc tap va sinh hoat
hang ngay. Theo bao cao cua Téng cuc Thong ké, t&i hét nam 2023
dan s6 Viét Nam dat khoang 100,3 triéu ngudi, tré em chiém gan 1/4
dan s¢, trong do 2/3 tré em co the tlep can thiét bi két noi Internet.
Clng s liéuTrung tam quoc gia vé tré theo em maét tich va bi boc 16t
(NCMEC), nam 2023 c6 khoang 533.236 béo cao vé hinh anh/video
xam hai tinh duc tré em trén mang lién quan t6i Viét Nam - diing
thu 3 trong ASEAN, sau Indonesia va Phillipine. Thuc t& d6 cho thdy,
khéng ‘gian mang dang c6 anh hudng quan trong doi véi su phat
trién cda tré em.

Da6i véi tré em, d6i tugng chua co day da kién thiec, ky nang, kinh
nghiém khi tham gia hoat déng trén méi trudng mang sé doi mat vai
rat nhiéu rai ro nhu: (1) Tiép can véi nhing néi dung doc hai (bao luc,
khiéudam,...) lam léch lac suy nghi, 6i song, SUphattrlen (2) Bi phat
tan théong tin riéng tu, thong tin ca nhan cda tré; (3) Bi bat nat truc
tuyen ( 4) SO dung qua muc va nghlen Internet; (5) Bi 16i kéo, du dé,
quay réi, lra dao, doa nat, tdng tién, ep tham gia cac hoat dong phi
phap, mai dam, bi xam hai tinh duc,..

Ngay 01/6/2021, Thu tuéng Chlnh phu da ban hanh Quyét dinh
s6 830/QD-TTg phé duyet Chuong trinh “Bao vé va hé trg tré em
tuong tac lanh manh, sang tao trén méi trudng mang giai doan 2021
- 2025" Chuong trinh c6 “muc tiéu kép” gom: (1) Bao vé bi mat doi
song riéng tu va ngan chan, xt ly cac hanh vi lgi dung méi trudng
mang dé xam hai tré em, trong d6 dic biét chi trong dén viéc trang
bi cho tré em kién thuc, ky nang phu hdp theo ting Iua tudi dé tré em
tu nhan biét va c6 kha nang tu bdo vé minh trén moi trudng mang.
() Duy tri mot moi trudng mang lanh manh, phat trién hé sinh thai
cac san pham, tng dung Viét cho tré em hoc tap, két ndi, gidi tri mot
cach sang tao.

Cuc Antoan thong tinda ph0| hdp VGi cac cd quan, don vi va cac
chuyén gia trong c6ng tac bao vé tré em bién soan, xuat ban cuén
sach: "B6 cam nang vé bao vé tré em trén khong gian mang’ "nham
muc dich cung cap nhiing kién thic co ban, c6t 16i theo ting nhom
tudi pht hop dé tré em tu bdo vé ban than va phu huynh cling tham
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VE BAO VE TRE EM TREN KHONG GIAN MANG

gia bao vé con em minh sinh hoat trén méi trudng mang.
B6 cam nang dugc bién soan gém c6 5 phan:

> Phanl:Cdm nang chung - Cung cap cac théng tin ca ban vé
Internet, Igi ich, rai ro trén moi trudng mang vai tré em, mot sO khai
niém vé bao vé tré em trén moi trudng mang; hudng dan cach thuc
phan anh khi phat hién noi dung doc hai, ndi dung khéng phu hop
doi véi tré em.

> Phan ll: Cam nang cho tré dudi 6 tudi - Giai doan uosm mam:
Day la Ita tudi tré em méi bat dau ti€p can véi Internet du0| su hudng
dan ho trg ctia cha me, thay cd. Phan néi dung nay chu yéu aé hudng
dan cho cha me, thay c6 cach dé hudng dan ban dau cho tré em
tham gia moi trudng mang.

> Phan Ill: Cam nang cho tré ti 6 tGi 11 tudi - Giai doan phat
trién: bay la Iua tudi tré em da bat dau hoc tap va tim hiéu tuong tac
trén moéi truong mang trong mot gidi han nhat dinh, bat dau hinh
thanh cac ky ndng s6. Phan noi dung nay gom cac hu’dng dan danh
cho tré em hinh thanh cacky nang ban dau va huéng dan, 16i khuyén
danh cho phu huynh dé€ hé trg con moét cach hiéu qua.

» Phan IV: Cdm nang cho tré tir 11 t&i 16 tudi - Giai doan tién
trudng thanh: Bay la lua tudi tré em da bat dau s dung Internet
mot cach déc lap. Phan nodi dung chinh vi thé sé bao goém cac hudng
dan cu thé cho tré em trong hinh thanh cac ky nang cu thé st dung
Internet an toan, lanh manh va cé trach nhiém.

» PhanV: Mot s6 cdng cu, phan mém hé trg bao vé tré em trén
moi truGng mang.

Hy vong rang, vai nhing kién thurc va ky nang co ban nay sé
giup cho phu huynh, ngudi cham soc tre va tré em co thé tu tin tham
gia moi trudng mang an toan.

Trong qua trinh bién soan, ndi dung c6 thé con thiéu sét, ching
t6i rat mong nhan duoc su dong gopy kié€n clia doc gid dé cudn sach
dugc hoan thién hon trong lan xudt ban sau. Moi y kién gép y xin gui
ti dia chi Cuc An toan thong tin (Trung tam VNCERT/CC) - Tang 5-
Toa nha Cuc Tan s6 V6 tuyén dién, s 115 Tran Duy Hung, quan Cau
Giay, Ha N0| website: vn-cop.vn; hotllne 0796863111; email: bvte@
vncert.vn.

Xin trdn trong gidi thiéu cuén sdch cting ban doc!
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VE BAO VE TRE EM TREN KHONG GIAN MANG

1.1.TONG QUAN INTERNET

1.1.1. Internet va cac dac tinh

Internet la gi?

Internet la mét hé théng théng tin toan cau cé thé dugc truy cap
cdng cOng gbm cac mang may tinh dugc lién két véi nhau. Internet
c6 thé két ndi bai may tinh, dién thoai thdng minh, may tinh bang, ...

Céng khai: Bat ky ai c6 dién thoai
théng minh hodc may tinh déu c6
thé truy cap mang Internet va cé
thé dang tin, tai lén va tai vé cac dr
liéu t&r mang Internet. Néu ching
ta s dung mang Internet hoac c6
mot “su hién dién truc tuyén’, thi
ngudi khac cé thé tim thay théng
tin vé ching ta.

Vinh vién: C4c thong tin, hinh anh
mot khi da duoc tai lén Internet sé
tén tai vinh vién, du sau d6 chdng
ta c6 xda chuing di.

03,

Két néi: Nho Internet ching ta c6
thé giao tiép, lam viéc vai nhiing
ngudi khac nhau trén khap thé gidi.

Ngudn théng tin: Internet cho
phép tat cd moi ngudi dang tai va
chia sé thong tin, vi vay khong phai
tat cd cac thong tin trén Internet
déu chinh xac hodc dang tin cay.

An danh: Chiing ta khéng thé biét
danh tinh thuc cGia nguai ching ta
dang giao tiép do khong gap mat
tryc ti€p. Ngudi xau vi thé c6 thé
gid danh moét ai d6 khac so véi con
ngudi thuc té ctia ho.

Biéu d6 1: 6 ddic tinh ctia Internet

GiGi han va su ton trong: Van héa
ung xf & ngoai ddi thuc ciing can
duoc ép dung trén mang. Hay dat
ra nhiing nguyén téc cho ban than,
ton trong va gilup d& ngudi khac
trén Internet.’

Chinh vi 6 ddic tinh nay nén Internet c6 ca 10i ich va rii ro.

" Theo tai liéu du dn Swipe Safe - T6 chuic ChildFund tai Viét Nam
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VE BAO VE TRE EM TREN KHONG GIAN MANG

1.1.2. Tinh hinh s dung Internet tai Viét Nam
Tinh hinh st dung Internet tai Viét Nam

Theo s6 liéu théng ké ciia We are Social, tinh t6i Q1/2024, s6 lugng
ngudi dung Internet & Viét Nam la 78,44 triéu ngudi, tang 0,6% so
vGi nam 2023 (chiém 79,1% dan s0); s6 ngudi st dung mang xa hoi
& Viét Nam la gan 72.7 triéu ngudi, tang gan 6.5 triéu ngudi trong
vong 1 nam (tuong duaong 73,3% dan s6). V&i con s6 nay, Viét Nam
la quéc gia cé lugng ngudi dung Internet cao trén toan thé gidi.
Ngudi dung Viét Nam danh trung binh 6 gis 18 phat méi ngay dé
tham gia cac hoat dong lién quan t&i Internet va ti |é nguai dung
Internet & Viét Nam sUr dung Internet hang ngay Ién t&i 94%, trong
do cé tré em.

Tinh hinh st dung Internet ctia Tré em

Nghién ctu “Tiéng ndi tré em Viét Nam” nam 2024 cua Vién
Nghién ctru Quan ly phat trién bén viing (MSD) va T6 chiic Clu trg
tré em quoc té cho thady bén canh cac méi trudng gia dinh, trudng
hoc va cdéng déng, moi trudng mang dang ngay cang o vai tro
quan trong déi vai tré em.

Cu thé, theo két qua khao sat, co t6i 83,9% tré em tham gia khao
sat c6 st dung dién thoai, va ty 1é sir dung mang xa hoi la 86,1%.

97% tré em tham gia khao sat si dung dién thoai tu 1 gid/ ngay,
trong dé gan 27% su dung tdi 5 gid/ngay. Muc dich st dung I6n
nhat la giai tri, chiém t&i 86%; trong khi ty 1& st dung cho hoc tap,
tim kiém thong tin, giao luu két ban lan lugt la 75%, trén 66% va
trén 57%.

Mot diém dang miing clia két qua khéo sat Tiéng ndi tré em Viét
Nam 2024 la ty |é tré em da dugc hoc nhiing ndi dung/ki nang dé
bao vé ban than trén moi trudng mang la kha cao. Cac néi dung
quan trong déu co ty lé trén 70%. Noi dung vé phong nglia bat nat
qua mang xa hoi thap nhat cling dat 63.4%.
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VE BAO VE TRE EM TREN KHONG GIAN MANG

Tuy nhién, ty 1& tré em tu hoc cac kién thic nay qua mang xa
hoi lai c6 ty 1& cao nhat trong cac kénh thong tin. Day cé thé vira la
mot diéu tich cuc, nhung cling ham chda nhiéu rui ro xuat phat tu
viéc la diéu han ché vi ltc nay nhan thiic cta tré em con chua day
d0, cing nhu nhiing théng tin, kién thdc trén mang xa hoi luén
ludn can kiém ching vé do chinh xac. Do dé,
can tang cudng cac kénh théng tin khac,
nhat la cac thong tin tu trudng hoc,

vi hién con kha thap, chi dat 56%.
Ngoai ra, cha me cling can nang
cao ki nang vé an toan mang dé
c6 thé déng hanh va hé trg con
minh trong tién trinh nay, vi hon
mot nda tré tham gia khdo sat tim
hiéu kién thuc qua cha me.
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Biéu d6 2: Ty 16 muc dich sir dung Internet cta tré em
(Nguén: MSD)
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VE BAO VE TRE EM TREN KHONG GIAN MANG

Muc dich tré sir dung internet

a) Tiép can théng tin, kién thuc, hoc tap

Tré em st dung Internet dé ti€p can, tim kiém thong tin kién thic
phuc vu hoc tap. Théng qua cac trang web tim kiém théng tin trén
Internet nhu Google, Bing cé thé cung cap cho tré em bat ky mét
théng tin nao ma ngudi hoc mong muon.

b) Két ndi, giao tiép va chia sé

Tré em c6 thé st dung Internet dé guii mail, trd chuyén, két néi ban
bé trén cac trang mang xa héi hodc tham gia cac I16p hoc truc tuyén.

c) Phat trién ban than

Internet ho trg tré em sang tao vdi vo van kién thiic c6 thé hoc

tap nhu: 1ap trinh, choi cac loai nhac cy, lam d6 choi, nhay mua, hoc
nau an..., tim kiém thong tin can thiét khéng bi giGi han thai gian va
khéng gian, kham pha va trai nghiém nhiéu kién thuc, linh vuc mdi.

d) Giai tri

Théng qua Internet, tré em c6 thém nhiéu ndi dung giai tri nhu: tro
chai dién t truc tuyén, cac trang tin tuc giai tri, phim truc tuyén ...

1.2. Bao vé tré em trén moéi truéng mang

1.2.1. Rui ro trén moi trudng mang vaéi tré em

Rui ro déi vai tré em trén méi trudng mang la nhiing yéu t6, hanh
vi tiéu cuc, nhiing nguy co ma tré em c6 thé gap phai khi tham gia
hoat déng trén méi trudng mang c6 kha nang tac déng, gay tén hai
vé thé chat, tinh cadm, tdm ly, danh du, nhan pham, quyén riéng tu
cua tré em khi tham gia hoat dong trén maoi trudng mang.

Tuong Ung vai 6 dac tinh clia Internet, ngudi diing, bao gém ca tré
em c6 thé tan hudng cac Igi ich hoac c6 thé phai gap phai cac rai ro
trén moi trudng mang.
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VE BAO VE TRE EM TREN KHONG GIAN MANG

Vi du véi dac tinh An danh ctia Internet, bat ky ai ciing cé thé dang
ky tai khoan trén mang va che gidu danh tinh that cia minh. Chinh vi
thé, tré em c6 thé bi rui ro két ban vai ngudi xdu ma khong biét hoac
bi ké dn danh noi xau, bat nat truc tuyén. Mét vi du khac véi dac tinh
Nguén thong tin, bat ky ai cling 6 thé dang tai va chia sé thong tin,
chinh vi thé&, nguén théng tin cé thé khéng chinh xéac, hoac tin gia

khién cac ngudi dung tré tudi cta ching ta chua
biét phan biét. Ngoai ra, véi dac tinh Vinh vién,
moét khi cac thong tin da dugc dang tai trén

moi trudng mang, ké ca sau do6 co bi xda di,

cac théng tin sé ton tai vinh vién. Chinh vi

thé, thong tin xau vé tré, sai léch hoac bi bat
nat, hinh anh nhay cam, ... mét khi bi dua |én
mang sé van tén tai dudi mot dang thiic nao dé
trén moi truéng mang.

M&i trudng mang coé rat nhiéu rdi ro
tuong Ung véi cacdac tinh caInternet, va
luén phét trién theo hudng nghiém trong
va khéng luong hét dugc. Qua thong ké

khao sat va cac kinh nghiém, cacrairo
tré em thudng gdp trén moi truGng mang bao
gom:

Tiép can thong tin khong phu hap, ndi dung
doéc hai (bao luc, thu dich, ndi dung cuc doan,
khiéu dam, néi dung chua xac thuc tu cac
ung dung/cong cu Al...);

- Bi ro ri, 16 lot thong tin bi mat dGi séng
riéng tu, bi mat ca nhan cula tré em; dang tai
bi mat dgi s6ng riéng tu, bi mat ca nhan
clatré em ma chua dugc sy déng y clia
cha, me, ngudi cham soc tré em va tré
em theo quy dinh clia phap luat;
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VE BAO VE TRE EM TREN KHONG GIAN MANG

- Bat nat truc tuyén (hay con goi la“Bat nat trén mang”)

- SU dung qua muc gay nghién (Nghién Game, nghién Internet,
nghién mang xa hoi)

- Bi 16i kéo, du d6, quay rdi, Itra ddo, doa nat, téng tién, ép tham gia
cac hoat déng phi phap, mai dam, bi xam hai tinh duc:
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VE BAO VE TRE EM TREN KHONG GIAN MANG

Bao cado Tiéng noi tré em Viét Nam ctia MSD chi ra cac rti ro ma tré
em nhan thdy hay gap nhat la cac rdi ro lién quan dén bi 16 théng tin
ca nhan, nghién mang xa héi, bi nhan tin hoac quay réi qua tin nhan,
bi két ban xau, ...
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Bi 15 ot Mghién  Bj nhin | n Bikétban Bibitnat Chiasé cic
Khéng biét m Khéng bao gior mbng | in c& mang x3 hdi hoac quiy xdu trénmang  thing tin
6i qua tin dc hai
= Hiém khi Thinh thoang nhén

= Thurdng xuyén ® Luén luén

Biéu dé 3. Tdn sudt cam thdy an toan Biéu dé 4. Tré ddnh gid nguy co
khi str dung mang gdp phai khi str dung mang

Ngoai ra, luu y rang mot khi tré em hay bat ky ngudi dung nao sur
dung Internet, tdc la da tham gia vao mot xa hoi, cé danh tinh s6 va
dau chan ky thuat so.

Danh tinh s6 la nhiing thit cho nguai khac biét ban la ai, la nhiing
tha dac biét phan biét ban véi nhiing ngudi khac, bao gém:

- Théng tin ca nhan: Ho tén, ngay thang nam sinh, sé dién thoai,
dia chi nha, dia chi email,...

-Tinh cach.

-Tin nguéng.

- Nhiing tht ma ban theo duéi.
- S& thich riéng cua ban than.
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Tat ca nhiing tha dé khi dugc dua 1én mang Internet hoac la dang
lén, chia sé 1én mang Internet, mang xa hoi,... tao thanh danh tinh soé.

Dau chan ky thuat sé la dau vét ngudi dung dé lai khi st dung
Internet, nhu tin nhan, email, hinh anh va tro chuyén truc tuyén va
hién lén véi moi ngudi dung mang. Giéng nhu chiing ta di dé lai dau
chan, dau chan ky thuat s6 khién ngudi khac c6 thé lan theo dau vét
cua ban.

Chinh vi thé, viéc danh tinh s6 va dau chan ky thuat sé sé c6 thé
quyét dinh tré em khi [én moi trudng mang sé cé danh tinh va dau
chan ky thuat s6 tich cuc hay tiéu cuc déng thai co thé dé gap cac rai
ro trén moi trudng mang hay khong.
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1.2.2. Bién phap bao vé tré em trén méi truéng mang

Bao vé tré em trén maoi trudng mang la thuc hién cac bién phap va
hanh dong phu hgp dé bao dam tré em dugc st dung méi trudng
mang an toan, lanh manh, cu thé:

- Phong nglra: Tuyén truyén, ndng cao nhan thuc, trang bi kién
thiic vé bao vé tré em, xdy dung méi trudng an toan, giam nguy co
tré em bi xam hai;

- H6 trg: Kip thoi phat hién, giam, loai bé nguy ca gay t6n hai cho
tré em;

- Can thiép: Ngan chan hanh vi xam hai, cham séc phuc hoi, tai hoa
nhap coéng dong.

1.2.3. Mang luéi tng cttu, bao vé tré em trén moi truéng mang

Mang luéi ing cuu, bao vé tré em trén moi trudng mang (Viet
Nam'’s Network for Child Online Protection (VN-COP)) la t6 chiic phdi
hap lién nganh gitp B6 trudng Bé Théng tin va Truyén thong tang
cudong hiéu luc, hiéu qua quan ly nha nudc va két qua thuc thi cac
nhiém vu phong, chdng xam hai tré em trén méi trudng mang, gép
phan nang cao nhan thiic xa hoéi va tao lap mét méi trudng mang an
toan, lanh manh cho tré em.

Cuc An toan théng tin - B6 Théng tin va Truyén théng la co quan
diéu phéi Mang lugi.

Trung tdm Ung ctu khan cap khéng gian mang Viét Nam (VNCERT/
CQ) la co quan thudng truc ctia Ban diéu hanh Mang luéi.

Hotline: 0796863111.
Website: https://vn-cop.vn/
Mang lu6i co6 cdc chiu'c nang, nhiém vu nhu'sau:

@ D&y manh truyén théng, gép phan nang cao nhan thiic xa hoi
vé hoat dong bao vé tré em trén moi trudng mang.

@ Tiép nhan phan anh, thu thap thong tin vé cac hanh vi xam
hai tré em trén moi trudng mang.
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@ T6ng hop, phan loai va diéu phdi cac thanh vién Mang |ugi xt ly
cac phan anh, thong tin vé hanh vi xam hai tré em trén moéi trudng mang.
Thac ddy xay dung hé sinh thai cac san pham, néi dung lanh

manh, sang tao cho tré em trén méi trudng mang.

@ T6 chic cac hoat ddng nang cao nang luc, tap huan, chia
sé kinh nghiém, hudng dan cac bién phap bao vé tré em trén moi
truGng mang.

Ban hanh, phé bién va van déng thuc hién Bé Quy tac iing xu,
bao vé tré em trén maoi truong mang.

@ Két ndi véi cdc mang ludi béo vé tré em quéc té nhdm nang
cao hinh anh Viét Nam trong hoat dong bdo vé tré em trén moi
trudng mang.

Tu van, dé xuat chinh sach, quy dinh vé bao vé tré em trén
moi trudng mang cho cac ca quan nha nudc c6 tham quyén.

o Mang lwéi Ung ciru, Bao vé tré em trén mdi tredrng mang ‘

Lo

Phén dnh “Hanh vi xdm hai tré em; céc ndi dung d§c hai, khéng
phil horp véi tré em” téi ching tdl qua céc durdmng déy néng sau

o1 Téi s& hotline hodc hivm thu S hotline: 0796863111
= ca Mang hedi Hom thi: bvte@vncert.vn
@ wcorin
soon =
161 myc “Béo cao xam hai” tai website
02 clia Mang lwédi theo dja chi:
: vn-cop.vn
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VE BAO VE TRE EM TREN KHONG GIAN MANG

1.2.4.Téng dai dién thoai Quédc gia Bdo vé Tré em (sé 111)

e SnC DL DUONG DAY NONG
QUOCGIA TU VAN VA HO TRO

BAO VE TRE EM NANNHAN
MUA BAN NGUOI

Téng dai dién thoai Qudc gia Bao vé Tré em la dich vu cdng dac
biét thanh lap theo quy dinh cla Luat tré em nam 2016, chiu su quan
ly cCia Trung tam Tu van va Dich vu Truyén Thong thuéc Cuc Tré em -
B6 Lao dong Thuang binh va Xa héi, thuc hién cac nhiém vu:

1. BO Lao dong - Thuang binh va Xa héi tiép nhan thong bao, t6
giac tr co quan, t6 chic, co sé gido duc, gia dinh, ca nhan qua dién
thoai.

2. Lién hé vdi cac ca nhan, co quan, t6 chuc cé lién quan hoac
c6 thdm quyén; khai thac théng tin trén phuong tién théng tin dai
ching, moéi trudng mang vé nguy co, hanh vi xam hai tré em dé
kiém tra thong tin, thong bao, t6 giac ban dau.

3. Chuyén, cung cap théng tin, théng bao, t6 giac hodc gidi thiéu
tré em c6 nguy co hoac bi xam hai, tré em c6 hoan canh dac biét,
cha, me, ngudi cham séc tré em téi cac co quan, t6 chuiic, ca nhan
c6 tham quyén, chiic nang bao vé tré em.
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4. Phéi hgp véi cac co quan, t6 chiic, ca nhan, co s& cung cap
dich vu bao vé tré em, ca nhan c6 thdm quyén, chic nang bao vé
tré em trong pham vi toan quéc dé dap ung viéc ti€p nhan, trao
déi, xac minh théng tin, thong bao, t6 giac vé tré em bi xam hai
hoac c6 nguy ca bi bao luc, béc 16t, bo roi.

5. Hb trg ngudi lam cong tac bao vé tré em cap xa trong viéc xay
dung, thuc hién ké hoach hoé trg, can thiép déi vai tling trudng hop
tré em bi xam hai hodc cé nguy ca bi bao luc, béc 16t, bd roi; theo
doi, danh gia viéc xay dung va thuc hién ké hoach nay.

6.Tu van tam ly, phap luat, chinh sach cho tré em, cha, me, thanh
vién gia dinh, ngudi cham séc tré em.

7. Luu tr(i, phan tich, téng hop thong tin dé€ cung cap, théng tin,
théng bao, t6 giac khi ¢ yéu cau cla cac co quan, t6 chic, ca nhan
c6 tham quyén, déi vai vu viéc xam hai tré em va cac co s& cung
cap dich vu bao vé tré em; thuc hién bdo cdo dinh ky, dét xuat cho
co quan quan ly nha nudc vé tré em va cac co quan khac ¢6 tham
quyén, trach nhiém vé bao vé tré em.

1.2.5. Cach thiic phan anh néi dung doc hai, hanh vi xam hai
tré em trén moi truéng mang

Ngay khi phat hién néi dung doc hai, hanh vi xam hai d6éi vai tré
em trén kmoi trudng mang, ngudi phat hién can thuc hién phan
anh ngay t6i cac dau mai ti€p nhan cu thé nhu sau:
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Tdng dai Quoc gia Bao vé Tré em
Hotline: 111
Email: tongdaiquocgial11@gmail.com

Co quan Cong an cac cap hodc goi
Hotline: 113

Mang ludi ing ciiu bao vé tré em

{rén moi trubng mang

Hotline: 0796863111

Email: bvie@vncert.vn, wehsite:
vn-cop.vn, facebook.com/BVTE.UNCOP

/ Y

MANG LUGI UNG cUU, BAO VE TRE EM
TREN MOI TRUONG MANG VN - COP
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1.2.6. Cac quy tac ing xU co ban bao vé tré em trén méi
truéng mang

Quy tac (ing xt chung trén méi truédng mang:

1. Tuan tha phap luat Viét Nam vé bao vé tré em, ton trong
quyén va lgi ich hgp phéap cta tré em, khéng gay tén hai cho tré
em trén nguyén tac vi lgi ich té6t nhat cta tré em.

2. Ung x lanh manh, tich cuc, phu hgp véi van héa, thuan
phong my tuc cGia Viét Nam va phu hgp véGi dé tudi tré em trén
moi trudGng mang.

3. Khoéng st dung cac hinh anh va bi mat doi séng riéng tu, bi
mat ca nhan cla tré em ma chua dugc sy dong y clia tré, cha, me
va ngudi cham séc tré em; khong st dung cac hinh dnh va théng
tin ca nhan cda tré em cho cac muc dich anh hudng téi su an toan,
phat trién lanh manh cda tré em.

4. Tich cuc ph6i hop véi cac ca quan, té chiic vé bdo vé tré em
dé ngan chan ndi dung doc hai doi véi tré em, x ly cac hanh vi
xam hai tré em.
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5. Khi nghi ngG hoac phat hién cac hanh vi xam hai tré em, néi
dung déc hai ddi véi tré em can khan truong phan énh, té giac tai
mot trong cac co quan dugc dé cap tai muc 1.2.5 (trang 17,18).

Quy tdc trng xu ctia tré em trén méi truéng mang:

Khi tham gia
Internet, than
trong trudc khi
chiasé cacthong
tin lién quan
dén ca nhan cua

Véi bé me,
giao vién, ban
be, nhan vién
bao vé tré em,
nhilng nguoi
tin tuéng khi c6

bat ky van dé
nao can dén su
ho tro.

minh va nguoi
khac trén mang
xa hoi.
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Quy tdc irng xur ctia phu huynh trén méi truéng mang:

Pong hanh bao
vé, 1ang nghe che
chd tré em khi tré
gap bat ky su khé
khan nao, huéng
dan tré em cach xu
ly tinh huéng gap
phai phu hop véi
do tudi.

Chi y

Luén chay, theo
doi, giam sat hoat
dong cha tré em
khi tré tham gia
moi truéng mang.
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Cau boi thuc banb

Cau héi thuc hanh 1: Bai tap n6i ti: Hay néi nhiing mé ta sau vé
tro choi dién tir gan véi cac dac tinh cda Internet

R . 1. Cadc may chu luu tri tat ca théng tin vé
A. Cong khai viéc choi tro chai truc tuyén clia ching ta

2. Chang ta can dé y téi cach ching ta
B.Vinh vién noi chuyén vdi nhiing ngudi choi khac
trén mang va hay to ra lich su.

3. Chuing ta c6 thé khéng biét ching ta

C. Két noi dang chai véi ai trén mang

4. Chung ta c6 thé dugc nghe nhing
D. An danh thong tin khong dung su that trén mang,

) nhu cach dé vuagt qua mét cap (level) nao
do, hacking vv.

‘ 5. Bat ky ai déu c6 thé chai tro choi va
E.Nguon thong tin - | nhiing ngudi khac c6 thé nhin thay hanh
ddng cua ho

6. Chiing ta c6 thé két noi va choi véi bat
F. Ton trong ngudi khac | ky ai trén thé gigi thong qua webcam
hay tai nghe

Cdu hdéi thuc hanh 2: Hay ké bang thuc hanh chia sé it nhat 3
diéu ban thay Internet cd Igi va 5 diéu Internet cé hai d6i vai tré em

Loi ich ctia Internet déi véi tré em | Rui ro cua Internet déi véi tré em
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Cdu héi thuc hanh 3: Con ban dang & do tudi nao? Hay ghi chu
vao day nhiing diéu ban mong muén con minh sé ting x véi minh
nhu thé nao trong viéc st dung Internet nhé!

Tén tré:

Do tudi:
Giai doan: A. 0 Internet B. Uom mam C. Phat trién D.Tién trudng thanh

Mong mudn clia ban than:
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2.1.Tam sinh ly cta tré & dé tudi 0 - duéi 6 tudi
2.1.1. Giai doan 0 - duéi 3 tudi

G giai doan nay, tré em khong can va khéng nén tiép xuc véi cac
thiét bi ky thuat s6 du vai bat ky ly do gi. Pay la giai doan tré can
dugc su quan tam, yéu thuong, tuang tac thuc té, dé phat trién
ngodn ng(, giao tiép, van doéng. Viéc ti€p xuc thiét bi cong nghé
giai doan nay c6 thé gay ra hién tugng mat can bang trong qua
trinh phat trién tri ndo cda tré nhd. Tré tiép can nhiéu thiét bi dién
td, ti€p xtc mang qua sém trong giai doan nay c6 thé bi cham
phat trién ngdn ngr, c6 cac van dé vé kha nang tap trung va phan
xa khi [én 1én.

2.1.2. Giai doan 3 - dudi 6 tudi

Trong giai doan 3 - dudi 6 tudi, tré kham pha thé gi6i xung
quanh mot cach nhanh choéng, tiép xdc véi xung quanh bang cac
giac quan khac nhau, phat trién ngén ngir. Tré thich thu trong cac
hoat dong tro chai, kham pha thé gigi xung quanh va dat cac cau
hoi tai sao va bat dau dua ra cac y kién. Giai doan nay cai tbi cla
tré dugc hinh thanh, trong quan hé tinh cam tré tién téi nhan ra vi
tri cia minh véi moi nguoi. Day dugc coi la d6 tubi vang dé phat
trién tri tug, ky nang cho tré. Vi vay, dé tré phat trién toan dién va
vugt bac trong giai doan nay, ngudi I16n can nhiéu thai gian té
chtc cac hoat dong vui choi, kham pha maéi truéng xung quanh
thay vi viéc danh thai gian cho tré tiép xic qua nhiéu véi cac thiét
bi cobng nghé.
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2.2. Nhiing luu y danh cho tré khi gap rai ro
Tré em mau gido thuong gap 2 loai rui ro chinh:

1. Ti€p can théng tin khéng phu hop, néi dung déc hai
Nhirng rdi ro nay bao gém:

- Nhiing ndi dung khién tré cam thay bat an, sg hai, hoang
mang. Vi du: phim hoat hinh cé néi dung ma quai, chém giét hay
khiéu dam, hinh anh tan ac véi dong vat hodc cac ndi dung chi
thich hgp cho tré I6n hon.

- Tré em bat chudc theo cac hudng dan tiéu cuc gay tén hai cho
ban than va/hodc lam tén thuong ngudi khac. Vi du: bat chudc cac
tro chai, thi thach nguy hiém nhu trén vao ta lanh, may giat, treo
c6, ... hay pha hay trd choi, itng dung ctia ngudi khac tao nén, ...

Cc
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2. Rori, 16, mat théng tin

Tré bi ro ri, 16 théng tin ca nhan do théi quen clia bé me hoac
ngudi than voé tinh dang tai théong tin bi mat riéng tu, bi mat doi
s6ng ca nhan clia tré ma chua dugc phép; hodc tré chap nhan mot
cach vo thuc vao cac giao dich hgp dong trén mang moét cach
khong céng bang, hoac chdp nhan cac diéu kién ma tré khong
biét hodc khéng hiéu. Vi du: tré co thé click (nhap) vao déng y cho
phép doanh nghiép hay chu cac trang mang truy cap vao di liéu
cla thiét bi tré dang st dung, hodc gui t&i tré, gia dinh cac tai liéu
khéng phu hap.
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2.3. Ky nang tré can cé

Ky ndng lang nghe va lam theo huéng dan - Ky nang bao
cao

G giai doan nay, tré nén nghe theo moi su chi dan cGia cha me
va ngudi cham séc tré. Tuyét déi khong dugc tu'y st dung, tham
gia vao mai trudng Internet mot cach doc lap. Vi & giai doan nay
tré chua c6 nhiéu nhan thic vé cdc méi nguy hiém dang rinh rap
trén moi trudng mang, do dé phu huynh va ngudi cham soc tré
sé la ngudi hudng dan va déng hanh cuing con dé kham pha moi
trudng mang trong giai doan nay.

2.4. Nhiing luvu y danh cho phu huynh va ngugi cham soc tré
dé gido duc tré & dé tudi duéi 6 tudi

G d6 tudi nay, tré chua nén st dung Internet mot cach doc lap.
Chung t6i khuyén cédo trong giai doan nay, cha me nén cung tré
xem cac chuong trinh hoac dam bao rang nhiing tuong tac trén
mang va cac chuong trinh tré xem déu nam trong tam mat ctia bé
me, tranh tinh trang tré thoat khoi tai khoan hodc chang may cac
chuang trinh chan, loc ctia tng dung khéng dam bao, tré gap phai
cac chuong trinh khéng phu hgp.

Chung t6i khuyén nghi cac ky nang sau cho tré nhé va phu
huynh can dugc quan tam:

a.Thiét 1ap tai khoan cho tré va xac dinh danh tinh sé cua tré

- Tré em giai doan nay bé me co thé giup lap cac tai khoan trén
mang va két ndi vai tai khoan cia b6 me qua cac chiic nang két
néi theo déi ctia phu huynh. Viéc 1ap tai khoan va khai bao dé tudi
cla tré sé giup cac ing dung nay phan loai va cung cap néi dung
phu hop cho tré, cha me cling ¢6 thé thao luan va cuing con xac
dinh danh sach cac chuong trinh ma con c6 thé xem phu hop vai
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s@ thich cla tré. Cha me hay gilp tré nhan thic rang day la tai
khodn clia con dé tang tinh s& hiru cda tré, ddm bao tré sé truy cap
khi stir dung Internet.

Hay nhé& cha me thiét l&p YouTube Kids

T0! LATREEM T LA CHA/ME

TiM HIEU THEM

- Thiét 1ap mot thu muc cé dau trang cho cac iing dung hoac
trang web yéu thich cGia con dé con c6 thé dé dang tim thay
chiing. Phu huynh c6 thé thiét 1ap cac thu muc va dau trang trén
tat ca cac thiét bi ma con ban st dung. Néu con c6 thém chuong
trinh nao muén xem, hay cling thao luan vai cha me. Phu huynh
cing c6 thé kiém tra xem cac trod choi, trang web va chuong trinh
Tivi c6 phu hgp véi tré em hay khong thdng qua cac bai danh gia
trén Common Sense Media.

\
Cha me tuyét d6i khong lap cho con cac tai khoan trén cac
ung dung khi con chua du tudi bang cach khai bao sai tudi
_ hodc sir dung cac thiét bi/tai khodn ctia bd me dé truy cap
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b. Quan ly th&i gian ti€p xuc véi man hinh

Tré em d6 tubi 0-3 khong nén tiép xdc v6i man hinh du la Tivi
hay xem/choi cac chuang trinh trén Internet, tré ti 3-6 tudi khéng
nén tiép xuc véi man hinh du la Tivi hay xem/choi cac chuong trinh
trén Internet qua 1 gid/ngay. Cha me c6 thé cai dat cac iing dung
dé dam bao thai gian con xem khéng qua 1 gid. Luu y rang khi
cai dat thai gian, cha me cling nén giai thich trudc véi con dé con
hi€u rang chi nén xem cac chuang trinh nay dudgi 1 gid/ngay dé
dam bao suc khoé cho con, két thic hoat dong nay con rat nhiéu
cac hoat déng thu vi khac ma con c6 thé tham gia. D€ tranh tré me
nheo, ddi héi va cé thé khéc, sbc, khi két thuc chuang trinh mét
cach dot ngoét khi hét thai gian, cha me c6 thé théong bao cho tré
trudc khi két thic chuong trinh tir 15 phat, 10 phuat hoac 5 phuat
dé tré chuan bi chuyén trang thai. Viéc gilp tré tu giac trong viéc
thanh lap thoi quen gid gidc, nén nép sé giup ich rat nhiéu khi tré
st dung Internet déc lap hon & cac d6 tudi I6n hon.

¢. Quan ly an toan théng tin va quyén riéng tu

Tai khodn cla tré can dugc cai dat & ché do riéng tu, c6 thé han
ché cac ndi dung va tuong tac tir nguai la. Ngoai ra, phu huynh cé
thé cai dat vé thai gian cing nhu theo déi ddu chan ky thuat s6
cua tré, nhiing hoat doéng cla tré trén moéi trudng mang.

Kiém tra cai dat quyén riéng tu, st dung kiém soat ctia phu huynh,
chan mua hang trong ing dung, tat tly chon thanh toédn bang mét cu
nhap chuét va dich vu dinh vi trén thiét bi va dé chai cé két néi Internet
cla ban. Han ché cac chic nang cllia mdy anh va video quang céo - hay
than trong véi cac iing dung c6 cac nhan vat trong phim hoac cac san
pham néi tiéng, vi cac iing dung nay thudng quang céo tiéu dung va
cac san pham cu thé. Ngoai ra, hay doc va kiém tra cac diéu khoan va
diéu kién xem liéu cac ing dung cé thu thap dir liéu khong.

Tim hiéu cach thuc dé bao cdo, chan, ...
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d. Quan ly hanh vi ridi ro

Phu huynh cé thé bat dau giai thich cho con minh rang c6 noi
dung tot va xau trén Internet, bao gém ca néi dung khéng ding
sy that. Khuyén khich con néi chuyén véi cha me néu ching thay
diéu gi do khién cac con kho chiu, sg hai hoac lo lang. Vi du, cha
me c6 thé ndi: “Mot s6 video trén Internet c6 thé gay khé chiu
hoac dang sg. Hay ndi cho bé/me biét néu con thay diéu gi do
khién con sg hai hoac khién con khéng vui nhé!”.

e. Pinh hudng cho tré cac néi dung phu hgp

Hay chu y téi d6 tudi cda tré dé dinh huéng cho con xem/choi
cac chuong trinh c6 néi dung tét, phu hop vai d6 tudi, sé thich, su
phat trién tam sinh ly cQa tré, ngoai tranh rdi ro, cling c6 thé quan
tam ca dén viéc tré co thé xem cac chuong trinh vé ich, mat thoi
gian nhu quang cdo - tuy c6 thé khong c6 hai mot cach ré rang
nhung cling khéng ¢6 lgi cho su phat trién cda tré.

Day la cac ndi dung gitp cho tré hoc hai va phat trién, cac ting
dung hodc tro chai cé chat lugng tét cho tré cé thé:

- Khuyén khich tré phat trién ngén ngi. Vi du: hoc thém ngoai
ng( la tiéng Anh qua cac chuong trinh, ing dung tiéng Anh danh
cho tré mau gido; hoc cac bai hat; luyén cach phat am, ...

- Khuyén khich tré sang tao, giai quyét van dé. Vi du: huéng
dan tré vé tranh, xay dung cac cét truyén, cau dé, phan biét cach
xU ly tinh hudng khi gap cac van dé nhu tai nan thuong tich tré
nhd, phong tranh xam hai tré em, ...

- Kham pha: Kham pha cac sa thich cla tré nhu vé tranh, thiét
ké thai trang, choi mét nhac cuy, lap trinh, 1ap rap, cdc mén STEM
hodc thi nghiém an toan véi tré nho, ...

CUC AN TOAN THONG TIN|  F&ji!




VE BAO VE TRE EM TREN KHONG GIAN MANG

f. Nhitng luu y khac véi cha me khi ddng hanh cung con dé
tudi dudi 6 tudi

-Hay huéng dan tré khéng nén click/nhap chuét vao cac quang
cado hay cac thong bao la trén mang ma hay cho bé me biét khi
c6 bat ky bat thuong nao xay ra. Hay cho tré biét rang cé nhiéu
tro choi va Ung dung cé tinh nang mua hang trong Ung dung
cho nhiing th& nhu trang phuc nhan vat va cap dé mai, hay noi
vGi con “Trd choi c6 thé doi hdi con mua thid nay thi kia, nhung
ching minh chua c6 tién, cliing chua biét tiéu tién, nén ching ta
khong click chudt vao cac dé nghi con mua vdy cong chua hay
robot hay gi d6 nhé! Néu con thay né hién 1én man hinh, hay téi
noi véi bé me”.

- Noi guong: dam bao rang ca cha me va cac thanh vién khac
trong gia dinh - vi du anh chi I&n hon cling déu tuan theo cac quy
tac an toan Internet G trong gia dinh, vi du vé quy tac gid gidc st
dung hoac hanh vi, chuong trinh xem theo dé tudi.

-Chame nén lap 1 ké hoach gido duc tré em vé cac kién thiic an
toan trén mang Internet bao gém cac néi dung chinh nhu: phan
biét néi dung tét xau, khéng click chuét vao cac dudng link la, xt
ly tinh huéng khi con xem phai cac néi dung khién con lo sg, béi
roi, ... Hay ciing 1én mang vai con, choi véi con, binh luan va chia
sé vé cac ndi dung va cam xuc vé cac chuong trinh con da xem, dat
ra cac tinh huéng, yéu cau con chi cho ban cach chaoi 1 tré chgima
con yéu thich, ... d€ con cam thay cé khéng gian chia sé thoai mai.
Hay chac chadn rang con sé nai lai ngay véi bé me nhirng cdm xuc
clia con khi xem/chaoi trén Internet. Néu con xem phai cac chuong
trinh khéng phu hgp, hay an Gi con va huéng dan con, diing d6 16i
va mang tré khién tré chua hiéu dugc van dé va sé khong dam tim
ki€m su trg gitip ctia bé me khi can.

cvM | CUC AN TOAN THONG TIN




VE BAO VE TRE EM TREN KHONG GIAN MANG

Cau boi thuc banb

Cdu héi thuc hanh 4: Tré tU 0 - duéi 3 tudi dugc khuyén cao su
dung Internet nhu thé nao:

A.Dudi 1gid/ngay C. Khong cé gidi han
B. Duéi 2 gid/ngay D. Khéng nén st dung

Cdu hdéi thuc hanh 5:Tré em dudi 6 tudi thudng gap cac loai rii ro
gi? (C6 thé chon nhiéu dap an)

A. Xem cac ndi dung khéng phu hgp

B. Bi tiép xuc, két ban bai nhirng ngusi khéng quen biét

C. SU dung tai khodn ctia ngudi I6n

D. Click chu6t vao cac dudng link lam mat thong tin ca nhan

E. Bat chudc theo cac tro chai trén mang, cé ca cac tro rat nguy
hiém nhu nap trong mdy giat, ubng nudc xa phong, treo c6, nhay tu
trén cao xudng, v.v.

Cdu hoi thuc hanh 6: Mot s6 cac bién phap Cha me nén lam dé
déng hanh cling con giai doan Uom mam (C6 thé chon nhiéu dap an)

A. Cung con xem cac chuong trinh.

B. Lap chung danh muc phim bé me va con cuing thich bao gom ca
phim tré con va phim ngudi I6n cho bé me.

C. Bat con tat ngay chuong trinh khi hét thsi gian xem (1 gio
doéng ho).

D. H&i han con xem cam xuc cta con khi xem moi chuang trinh
nhu thé nao.

E. Cho con tuy y xem Youtube.
F. Lap tai khoan cta con theo tudi bé me cho dé st dung.

G. Tich thu thiét bi cong nghé khi con xem chuong trinh khong
phu hap.

H. Dat ra mot sé tinh huéng va hoéi con tinh huéng an toan hay
khéng an toan dé con ¢6 tu duy phan bién phan tich.
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3.1. Tam sinh ly cda tré & d6 tudi 6 - duéi 11 tudi

Hoat déng chd yéu cula tré & giai doan nay la hoc tap, bat dau
c6 tu duy, tré phat trién ngdn ngl vuot troi. Day cing la do tudi
hinh thanh nép séng, théi quen, nhiing hanh vi cé y thic, tuan tha
theo cac quy dinh tai gia dinh, nha truong, xa héi. TU quan hé rudt
thit, tré da bat dau dan dan chuyén sang cac méi quan hé xa hoi.
Tré c6 su thay d6i moi trudng séng, khong phai chi la méi trudng
gia dinh quen thudc nhu truéc day ma con tiép xuc véi thay co,
ban be.

G d6 tudi nay, tré cling ¢6 nhu cau doc lap I6n hon trong viéc
st dung Internet, bat dau nhan dinh vé su riéng tu, cé kha nang
dé hoc tap va nhan dinh phan biét dung va sai, an toan va khéng
an toan. Tré van c6 nhu cau hé trg va hudng dan, nhan 16i khuyén
tU cha me vé cac van dé ma tré gap phai trong cuéc song hay trén
moi trudng mang.

3.2. Nhitng luu y danh cho tré khi gap rti ro va cach phong
tranh

G d6 tudi nay tré c6 thé gdp mot hodc mot sé rdi ro sau khi tham
gia moi trudng mang. Khi gap cac rudi ro nay, hay ap dung mot sé
bién phap phong tranh dugc ggi y dudi day:
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a.Rori, 10 lot thong tin ca nhan

Nguyén nhan

Cach phong tranh, xt ly, ngan chan

- Bi 16 mat khau hodc mat
khau qua dé doan;

- S dung phan mém/
Ung dung khong c6 ban
quyeén;

- Chia sé anh/théng tin
ca nhan cong khai trén
mang;

- Két ban véi ca nhiing
ngudi minh khéng quen
biét, khong dang tin cay;

- Bi mat hodc bi an cap
thiét bi, bi hack (lay cap)
hodc nhiém phan mém
doc hai;

- Do ban bé, ngudi than so
y cung cap.

- Dat mat khau manh: Sir dung mét
khau khé doan, cé it nhat 8 ky tu, két
hop s6, chlt in hoa va ca in thuong, va
ky tu dac biét;

- Thiét 1ap canh bao dang nhap va bao
vé 2 16p;

- Bang nhap an toan: Khéng nén dang
nhap vao tai khoan ctia minh & céc thiét
bi cong cong, khdng nén luu mat khau
khi dang nhap cac thiét bi/trinh duyét
cbng cong;

- Cai dat riéng tu: Kich hoat cac tinh nang
giGi han viéc gai y, bat tinh nang chdn
loc theo d6 tudi (néu co) trén cai dat cia
ing dung, nén tang xa hoi dé han ché
viéc két ban, gan thé, nhan tin, ché d6
nguai xem, ...

- Kich hoat tinh nang két néi véi cha me
(néu cd) dé cha me c6 thé hé trg minh
ngay khi can thiét;

- Quan ly cookie théng qua phan cai
dat clta trinh duyét web - nhu Firefox,
Chrome, Safari hodc Internet Explorer.
Tuy thudc vao trinh duyét, c6 thé xda cac
cookie va chan mot s6 hoac tat ca chung;
- Sir dung cac phan mém cé ban quyén
va bao mat;

- K&t néi 6 chon loc: Néu ai d6 két ban
vGi ban ma ban khong 6 la ai hoac nghi
ngG minh khéng quen, hay tu chdi va
chan ngudi do6, hodc hoi y kién bd me;

- Tuyét doi khéng chia sé thong tin va
hinh anh riéng tu trén mang.
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b. Ti€p can cac théng tin khéng phu hop, néi dung déc hai

- Khéng phu hop voi Ira tu0|
danh cho tré em trén 11 tudi;

- C6 thé cé hinh anh khiéu
dém, bao lyc, phat ngon thu
ghét, chtri rua;

- Hinh anh, video, trdo choi
bao luwc;

- Hinh anh hay ndi dung,
quang cao co bac, ca cwoc;

- L6i kéo ban thwc hién cac
thir thach khong an toan hoac
nguy hiém, gay hai.

- Nhanh chéng déng trang lai
hoac thoat khoi trng dung;

- Tuyét doi khéng bat chwdc
ngay cac thr thach, ndi dung
trén moéi trwdng mang trudc
khi héi y kién bo me, thay co
hoac ngudi lon ma ban tin
twong;

- Chan nhirng ngwoi chia sé
hoac nhirng trang c6 ndi dung
khéng phu hop;

- Trao doi ngay voi cha me,
thay c6 hoac moét nguwdi Ion
ma cac ban tin twdng ve
chuyén da xay ra, cam giac
cua ban va lang nghe |0i
khuyén ctia nguwoi Ion;

- Cung ngudi I&én bao cao
ndi dung khdong phu hop voi
cac nha cung cap dich vu. Vi
du nhw YouTube c6 ngay nut
‘canh baol/flags”, “bao cao/
report” ngay bén canh ndi
dung. Hoac lién hé t&i cac
kénh phan anh ndi dung déc
hai, théng tin khéng phu hop
dwogc dé cap tai muc 1.2.5
(trang 17, 18)
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c. Bi két ban xau

- Cac ban c6 thé két ban
va lién lac véi cac ngudi
ban nay théng qua email,
tai khoan choi trdo chaoi
dién ta, mang xa hoi, ...
Do tinh chat an danh cuta
Internet, ban c6 thé trot
két ban véi ban xau ma
ban khong biét;

-Doéikhibantudngkétban
vGi ngudi quen nhung co
thé dé la nhiing tai khodn
gid mao ma ban khéng
nhan ra. Trén mang, hay
nh& ching ta rat kho xac
dinh dugc danh tinh that
xem c6 dung ngudi két
ban trén mang vd&i ban
co6 dung la nguoi em da
quen than ngoai doi hay
khéng. Ké xau cé thé sé
danh cap thong tin, hinh
anh cd nhan cuda ban, lua
dao, bat nat, néi xau, de
doa hay 16i kéo ban, tham
ch| c6 thé tim cach qudy
roi, xam hai ban.

- V6 hiéu hoa tinh nang dé xuat két
ban cdia ngudi ma ban khong cé lién
hé;

- Hay chia sé v6i b6 me vé danh
sach ban bé ctia minh va ké chuyén
nhiing ban bé nay dé b6 me biét
hoac kiém tra thong tin;

- Trong khi tuong tac, noéi chuyén véi
ban bé trén mang, du quen hay chua
quen ldam, néu cam thay c6 su ky la,
lam ban kho chiu hoic so hai, hay
chuyen cht dé, dimg noi chuyén, hay
két ban va néi ngay véi cha me, thay
6 hodc ngudi 16n.
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“Bat nat truc tuyén”la hanh vi qudy roi, de doa hodc lam nhuc ngudi
khac dién ra trén moi trudng mang. Bat nat truc tuyén c6 thé xay ra
théng qua tin nhan, cac tng dung trén mang, mang xa hoi, dién dan
hodc cac trd chai truc tuyén nai moi ngudi co thé xem, tham gia hoac

chia sé ndi dung.

Hinh thic bat nat truc tuyén

Cach phong tranh, xt ly,

Bat nat trén moi trudng mang bao
gém cac hanh vi nhu: ché bai, loai
trlt, qudy roi, rinh rap, ltra tinh, mao
danh, tréu choc,...
Nhiing noi thuéng xay ra bat nat
truc tuyén la:

- Mang xa hoi nhu Facebook,
Instagram, Snapchat va Tik Tok.
- Ung dung nhén tinva nhdn tin van
ban trén thiét bi di déng hoac may
tinh bang.

- Nhan tin truc ti€ép va tro chuyén
truc tuyén qua internet.
- Dién dan, phong tro chuyén va
bang tin truc tuyén, chang han nhu
Reddit.
- Email.

- Cong déng chai game truc tuyén

ngan chan

- Cai dat lai quyén riéng tu
néu can dé khéng phai ban
nao cing lién lac dugc vdi
ban;

- Chan/bdo cdo tai khoan
ngudi bat nat minh néu tinh
trang dé tiép tuc dién ra;

- Trao d6i vGi cha me, thay
c6 hodc ngudi I6n dé duac
hé trg néu ban than hoac
ching kién hanh déng bat
nat;

- Tuyét déi khéong tham gia
cac hoat dong bat nat truc
tuyén.
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e. Bi xam hai tinh duc trén khong gian mang (méi truong
mang)

- GUi cho tré em cac ndi dung
phim, anh, trang web, nghe am
thanh, cau chuyén khiéu dam
hoac lién quan t&i tinh duc qua
dién thoai hoac tin nhan, email,
mang xa hoi, ...;

- Du db, 16i kéo, ép budc tré em
khoa than va phat truc tiép am
thanh, hinh anh qua méi truéng
mang;

- Tré em bj st dung hinh anh
quay co thé phat tan trén mang
xa hoi, cac dién dan, cac trang
web khac nhau;

- Bi bat hoac cho tré xem cac
hoat déng trinh dién khiéu dam
truc tuyén.

- Gi6i han quyén riéng tu, dat
han ché nguai la xem danh sach
ban bé;

- Tuyét déi dung bao gi¢ chia
sé thong tin cd nhan hay hinh
anh, video b6 phan riéng tu cla
minh trén mdi trudng mang;

- Néu ai d6 yéu cau ban gui
thong tin ca nhan hay, hinh anh
hay clip b6 phan riéng tu hoac
thuc hién cac hanh vi xam hai
tinh duc tré em nhu 6 bén canh,
hay ngay lap tuc hiy két ban,
chan, bao cado tai khodn cua
Ngudi nay va bdo ngay vdi cha
me, thay c6 hoac phan anh néi
dung d6c hai t&i cac kénh phan
anh dugc dé cap tai muc 1.2.5
(trang 17,18).
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tinh s6
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uan ly quyén
riéng tu

Nhan biét danh | Bi€t quan ly

tinh sé an toan.

thong tin mat
khdu: dat mat
khdu manh;
khéng chia sé
vGi ngudi ngoai.

Quan ly thoi
gian tiép xuc
man hinh
Tuan tha thaoi
gian tiép xuc
man hinh theo
ké hoach dugc

lap.

4

Quan ly riiro
Nhan biét dugc
céc rdi ro c6 thé
xay ra khi tham
gia mdi trudng
mang nhu: ro
ri, 16 lot théng
tin ca nhan; ti€p

can cac thong
tin khéng phu
hop, ndéi dung
doc hai; bi két
ban xdu; bat nat
truc tuyén; bi
xam hai tinh duc
trén moi trudng
mang.

Biét cach bao
cao hoac nho su
ho trg clia nguoi
than xt ly khi cé
rdi ro.

3.4. Nhiing luvu y danh cho phu huynh can ndm dé giao duc
tré & do tudi tir 6 - duégi 11 tudi

=" N@éi vé viéc st dung Internet va cac rai ro truc tuyén vaéi
con:

Tré em & d6 tudi nay da bat dau co kha nang hoc tap, ghinhg va
dan hinh thanh cac ky nang tu duy, ky nang xt ly tinh huéng roi
nén cha me hay san sang noi chuyén cdi mé véi con cai vé viéc su
dung Internet.
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Doéng hanh trén Internet véi con tlr sém, ban cé co hoi cung
gido vién hudng dan con cach st dung Internet cing nhu cac rui
ro con c6 thé gap phai, huéng dan, giai thich cho con. Péi véi cac
ban nho trén 9 tudi, cha me co thé giao cho con cac bai tap tim
hi€u vé rai ro trén mang Internet va cach phong tranh dé thuyét
trinh, chia sé/day lai cha me, nhu vay cac con c6 thé tu tim hiéu, va
lam chu kién thdc cta minh.

Cha me hay ké véi con cach ban s dung Internet, Igi ich va rQi
ro, cac trai nghiém vui va ca khong vui dé gitip con cdm thdy rang
con c6 thé chia sé v&i cha me vé nhitng gi con trai nghiém khéng
tot trén mang.

Hay cho con biét khéong phai tat ca cac thong tin truc tuyén
déu dung va hitu ich, khuyén khich con dat cau hoi, cing con dat
ra cac tinh huéng va cung bé me tim céach giai quyét giup tang
cudng tu duy phan bién, va ky nang xu ly tinh huéng cta con khi
c6 cdc rui ro xay ra.

=" Huéng dan va ap dung cac phuong phap phong tranh
rui ro Internet cho tré em dugc mo ta trong muc 3.2

= Xay dung mét ké hoach s dung Internet an toan trong
gia dinh

D6 6 thé |a ban théa thuan dé moi thanh vién trong gia dinh
tuan thu vé cac diéu khoan nhu:

- Khong tiét 16 cac thong tin cad nhan cdia minh cling nhu cia bé
me cho bat ky ai;

- Khoéng chia sé anh, video clip ctia ban than va gia dinh cho bat
cU ai néu chua co su cho phép ctia bé me. B6 me cling khéng dugc
chia sé hinh anh, théong tin clia con, du la khoe bang thanh tich
c@ia con néu khong cé su cho phép cuta con;
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- Con sé noi véi bé me ngay lap tic néu co6 diéu gi khién con cam
thay ky la, lo 1dng, kho6 chiu. B8 me sé khong trach mang, dé 16i
cho con ma sé nghiém tuc cung con tim hiéu chuyén gi da xay ra,
nguyén nhan va gidi phap;

- Con sé chia sé v&i bé me danh muc cac chuong trinh con muén
xem, danh sach ban bé con muén két ban. B6 me hay dam bao sé
ton trong ban bé va cac sd thich cta con, hé trg tu van cho con vé
cac chuong trinh phu hgp véi con;

- Quy dinh thoi gian st dung Internet clia con va b6 me la: Su
dung bao lau? Vao luc nao?

-Khéng st dung Internet khi dang an hodc trong phong ngu, khi
dang noi chuyén va chai vdi nhau;

- Cac diéu khoan khac c6 su thao luan va nhat tri cia tat ca cac
thanh vién trong gia dinh.

Ban ké& hoach/cam két nay nén dugc ca tré va boé me ky nhan,
déan tai nai s dung Internet cla gia dinh va dugc theo doi viéc
thuc hién. Cha me hay dam bao lam guang cho tré néu mudn tré
c6 thé xay dung cac théi quen st dung Internet hgp ly, an toan.

< Cai mét sé ung dung dé han ché, theo déi, giam sat tré

Phu huynh c6 thé cai dat mét sé ung dung dé han ché, theo
doi, giam sat tré (tham khao cac ing dung dugc dé cap tai Phan 5)
nhung t6t nhat khéng nén bi mat theo doéi tré - diéu nay sé khién
con nghi rang ban khong tin tuéng con.

Tot han hét nén ndi chuyén céi mé vé viéc st dung Internet clia
riéng ban va khuyén khich con ban lam diéu tuong tu, néu cai dat
cac ung dung, hay cho con biét va nhan dugc sy déng y cia con.
Hay cho con biét néu can cai dat, dé la vi ban dang no luc gitp
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con an toan. Tuy nhién, déi véi tré trén 9 tudi, cha me thay vi cai
dat, giam sat nén hudéng dan tré tu bao vé ban than, bdi néu tré
muén tranh su giam sat ctia cha me, tré c6 thé hoc cach gé hoac
v hiéu héa cac ing dung cha me cai dat hodac khéng st dung
may tinh, tai khoan bé me cai dat ma lap tai khoan mdi, st dung
thiét bi cdbng nghé khac & trudng hoac ctia ban bé ma khéong cho
cha me biét.

- Hay cho tré em hiéu rang: Cha me sé khong dé 16i cho con
néu con gap phai cac rui ro trén méi trudng mang, luén co thé co
giai phap néu con cho cha me biét. Néu can thiét, tré va gia dinh
c6 thé lién hé phan anh ndi dung déc hai, hanh vi xam hai téi cac
kénh phdn anh tai muc 1.2.5 (trang 17,18).
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Cau boi thuc banb

Cdu héi thuc hanh 7: Trong cac mat khau sau day, dau la mat khau
manh?

A. 123456
B.VanBin1808
C. @Antoan_8456#

D. @ThiBong_2209

Cdu héi thuc hanh 8: M6t s6 cac bién phap cha me nén lam dé
déng hanh cling con giai doan Phét trién (C6 thé chon nhiéu dap an)

A. Huéng dan con lap tai khodn va cac mat khdu manh

B. Cho con vao tai khodn ctia bé me dé dung chung cho nhanh va
b& me dé kiém soat

C. Lap thai gian biéu st dung Internet cla ca gia dinh va nghiém
tuc thuc hién

D. H&i han con xem cam xuc cta con khi xem moi chuang trinh
nhu thé nao

E. Mdng mo con vi dé ban bé dang hinh ndéi xau con va gia dinh
trong tin nhan cta I6p

F.Tich thu thiét bi cong nghé khi con xem chuong trinh khéng phu
hop

G. Dat ra mét so tinh hudng va hoi con tinh huéng an toan hay
khéng an toan dé con c6 tu duy phan bién phan tich

Cdu héi thuc hanh 9: Budi t6i, quan sat thdy con dang rat buén va
lo 1dng, an it com, cha me méi hoi Bong: Bong sao thé? O trudng cé
chuyén gi buén ha con? Bong tra 15i: “G trong 1&p con (I6p 3B), ¢6 1
nhém ban ABC bao con la béo G xau nhat I6p, cac ban gui tin nhan
cho cac ban trong I&p hinh con heo va ghi chi“Pay la Bong’, con rat
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budn”. Néu ban la cha me ctia Béng, ban sé lam thé nao?
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4.1. Tam sinh ly cta tré & d6 tudi 11 - duéi 16 tudi

Tré & d6 tudi thi€u nién (teen) cé nhu cau khang dinh ban than,
nhay cam vd&i nhitng danh gia cia moi ngudi xung quanh. Quan
hé xa hoi clia tré em giai doan nay chuyén manh tir méi quan hé
gia dinh sang n6i quan hé ban bé, c6 nhu cau doc lap. Chinh vi
thé, truéc cac van dé cac em cé thé tu nghi cach déi dién, gidi
quyét hodc tham khao y kién ban bé trudc khi tim kiém su trg gitp
clia ngudi I6n bao gém cha me va thay cé. Cac em cling mong
mudn ngudi Ién tén trong y kién clia minh.

G d6 tudi nay, cdc em thudng chua thuc sy nhan thiic dugc hét
mat tot xau ngoai xa hoéi, nhung cling khong muén thura nhan
viéc thiéu sét trong ky nang, va cé thé thé hién viéc che giau hoac
chéng d6i. Tuy nhién, & do tudi nay, tré van sdn sang danh thoi
gian cho cha me, thay cé du han ché hon. Chinh vi thé, cdc em can
sy quan tdm ho trg, dong hanh mét cach cé trach nhiém, nhay
cam va tén trong cac em tir cha me va thay c6 dé dinh huéng cac
em ty danh gid, tim gidi phap xac dinh hinh thanh nhan cach va
quan diém thai do phu hop khi trudng thanh. Chinh vi thé, thiéu
nién thudng mudn doc lap, muén thé hién ban than nhung chua
dd nhan thic day da dé phan biét tét xau.

D&i vai viéc st dung Internet, day la giai doan thi€u nién c6 thé
phat trién ky nang vuat troi khi st dung Internet, tu hinh thanh
cac ky nang s6 ctia ban than. Tré bat dau déc lap khéi cha me va tu
c6 cac hanh vi, tng xtr trén moi trudng mang, trudc khi budc sang
giai doan hinh thanh cac ky nang truéng thanh.

4.2. Nhitng luu y danh cho tré khi gap rui ro va cach phong
tranh

G d6 tudi nay tré c6 thé gdp mot hodc mot sé rdi ro sau khi tham
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gia méi trudng mang. Khi gdp cac rai ro nay, hday ap dung mét sé
bién phap phong tranh dugc goi y dudi day:

a.Rori, 10 lot thong tin ca nhan

- Bi 16 mét khau hoac
mat khau qua deé
doan;

- S« dung phan
mém/ing dung
khéng c6 ban quyén;
- Chia sé anh/théng
tin ca@ nhan cbéng
khai trén mang;

- Két ban vdi ca
nhiing ngudi minh
khéng quen Dbiét,
khong dang tin cay ;
- Bi mé”g hoac bi an
cap thiét bi, bi hack
(lay cap) hoac nhiém
phan mém doc hai;

- Do ban bé, ngudi
than so'y cung cap.

-Dat mat khau manh: St dung mat khau khé
doan, coitnhat 8 ky tu, két hgp s6, chrin hoa
va cd in thudng, va ky ty dac biét;

- Thiét 1ap canh bao dang nhap va bao vé
2 16p;

- Bang nhap an toan: Khong nén dang
nhap vao tai khodn cta minh & cac thiét
bi cong cong, va “luu mat khau” khi dang
nhap;

- Cai datriéng tu: Kich hoat cactinh nang
giGi han viéc ggi y, bat tinh nang chan
loc theo d6 tudi (néu co) trén cai dat cua
Ung dung, nén tang xa hoi dé han ché
viéc két ban, gan thé, nhan tin, ché do
ngudi xem, danh sach ban beé...;

- Kich hoat tinh nang két ndi VO'I cha me
(néu co) dé cha me c6 thé hd trg minh ngay
khi can thiét;

- Quan ly cookie thong qua phan cai dat
cua trinh duyét web - nhu Firefox, Chrome,
Safari hoac Internet Explorer Tay thudc
vao trinh duyet c6 thé xda cac cookie va
chan mét s6 hoac tat ca ching;

- St dung cac phan mém c6 ban quyén va
bdo mat;

- Két ndi ¢6 chon loc: Néu ai dé két ban
V@i ban ma ban khéng r6 la ai hodc nghi
ngd minh khéng quen, hay ti choi va chan
ngudi do, hodc hoéiy kién bo me;

- Tuyét déi khong chia sé thong tin va hinh
anh riéng tu trén mang.
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b. Lua dao trén mang

Lura ddo trén mang la nhiing hanh vi ké cé y d6 xau c6 tinh duing
cac cach thuc khac nhau dé ngudi dung, bao gém ca tré em trén
moi trudng mang tin va thuc hién theo dé dat dugc y d6 cua ké

Itra dao.

- Hanh vi lira ddo hay tan céng
gid mao: Lia dao hodc du do
ban chia sé thong tin dang
nhap hodc cac thong tin ca
nhan khac trén mang. Hanh
vi lra dao dugc thuc hién qua
email, mang xa hoéi, tin nhan,
qudang cao hoac cac trang web
trong giéng nhimng trang web
that tung dugc si dung nhung
lai la gi3;

- Lura dao tién hoac théng tin:
LUa ngudi khac chia sé théng
tin dang nhap, thong tin ca
nhan, théng tin lién hé, ... hoac
Ira ngudi khac chuyén tién
hodc tai san ky thuat sé clia ho;
- Gid mao danh tinh: Gid danh
hodac tao tai khodn gid trén
mang dé lira ngudi khac két
ban hoac chia sé théong tin ca
nhan;

- Tin gid: Tin tuc lUa ddo hoac
bop méo su that (hién con
dugc goi la “fake news”-"tin tuc
gid mao”).

- Luén bdo dadm bi mat thong
tin ca nhan khéng bi ro ri, 16 lot,
danh cap;

- Luén kiém tra website ciing
nhu théng tin, uy tin cda nha
cung cap trudc khi lam theo
hudng dan, thuc hién cac giao
dich truc tuyén;

- Kiém chiing théng tin;

- Thong bdo chia sé véi ngudi
than, ban bé hodc thay c6 dé
dugc tu van, giap dg;

- Bdo cdo, goi dién thoai phan
anh theo mét trong cac hinh
thuc tai 1.2.5 (trang 17,18).

| CUC AN TOAN THONG TIN




VE BAO VE TRE EM TREN KHONG GIAN MANG

c. Nghién Internet

Nghién Internet la hanh vi s&f dung Internet qua muc (st dung
hon 38 gid/tuan va c6 5/8 dau hiéu bi & thudc hanh vi va cdm xuc
vao Internet). Nghién Internet hay s&r dung Internet qua muc rat cé
hai tGi tré em, khién cho tré: tam trang bat 6n; khéng thé tap trung;
anh huéng nao bo va tri nhé bi gidm sut; anh hudng suc khée thé
chat va réi loan gidc ngQ; tram cam, réi loan hanh vi.

- Ban tam vdi Internet khi luén nghi
vé hoat dong online cla minh & lan
trudc hay cac lan sap tdi;

- Nhu cau gia tang thgi gian st dung
Internet;

- Nhiéu lan that bai khi ¢d gang kiém
soat, giam bdt hoac ngung su dung
Internet;

- Bon chén, G rd, budn phién hodc
de cau kinh khi c6 gang gidm hodc
ngung st dung Internet;

- Online trén mang trong thoi gian
nhiéu hon so véi du dinh ban dau;

- Hly hoai hoac nguy co mat moi
quan hé quan trong, co hdi hoc tap
vi Internet;

- Noi doi nhitng ngudi trong gia
dinh, nha tri liéu hoac ngudi khac
dé che giau muc d6 bi cuon hut vao
Internet;

- S&r dung Internet nhu cach thac dé
tam tranh d6i dién véi nhiing van dé
kho khan trong cudc séng hay cam
xuc kho chiu nhu lo lang, that vong,
mac cam.

- Tro chuyén, thao luan véi
bé me vé ké hoach strdung
Internet phu hop;

- Tham gia cac hoat dong
thé thao, di du lich, cung
nau an, ...; thiét 1ap cac thoi
quen mdi;

- Tim kiém su gitp d& cua
cac chuyén gia tam ly, cac
can bd xa hoi, cac bac sy
diéu tri cai nghién (néu can
thiét).

CUC AN TOAN THONG TIN |




VE BAO VE TRE EM TREN KHONG GIAN MANG

d. Nghién tro choi dién ti (hay con goi la“nghién game”)

La tinh trang tré em khong thé kiém soat cdm giac thém choi game,
chai lién tuc va uu tién viéc choi game hang dau dén muc Ié thudc
vao game va ngay cang c0 lap ban than véi gia dinh, ban bé va xa hoi.

Tré em nghién game ngay cang doi hoi dé dugc chai game nhiéu
han nham muc dich gitr dugc tinh trang tam ly hién tai ctia minh, néu
khong dat dugc muc dich nay, tré emnghién game online sé cau gian

va c6 thé gay ra nhiing hanh vi bao luc gay nguy hiém.

Néu c6 tu hai triéu chidng tré 1én trong
sO cac triéu chiing sau day thi dugc xem
la mac bénh nghién game:

- Thém chai game: quan tam qua muc
dén game online, luén tro chuyén vé
game, khong hidng thu véi nhiing viéc
khac.

- Choi game lién tuc khong nghi: chai
lién tuc va khéng cé thdi gian nghi.

- Khéng kiém soat dugc viéc choi game
va thai gian choi ctia minh. DU muén
choi game véi khodng thdi gian it hon,
nhung tré van khéng thé hanh dong
theo suy nghi ban dau ctia minh.

- Khong quan tdam dén nhimng céng
viéc khac: tré nghién game thudng
khong quan tam dén viéc nao khac
ngoai game, tré bo bé nhiing maéi quan
hé xung quanh nhu gia dinh va ban
bé. Viéc hoc tap, lam viéc tri tré, khong
dugc tién hanh. K& ca viéc an udng va
vé sinh ca nhan cling khong dugc thuc
hién.

- Tham gia vao cac
hoat d6ng thay thé cho
viéc choi game, tuong
tadc nhiéu hon véi moi
ngudi xung quanh dé
quén di cdm giac them
muén choi game trudc
day. Vi du: tham gia cac
hoat dong ngoai trdi
lanh manh (di bo, dap
xe, choi cdc mon thé
thao); di tham quan, du
lich hoac tham gia vao
cac hoat dong xa hoi;

- Trd chuyén, trao doi
nh& su giup d& cta bod
me;

- Tim kiém su gitp d&
clia cac chuyén gia tam
ly, cdc can bd xa hdi, cac
béc sy diéu tri cai nghién
(néu can thiét).
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Cach phong tranh, xt

- Che giau cam xuc: khi cé6 mét cam xuc
khé chiu hoac tinh huéng khong hay,
ngudi nghién game thudng chai game
dé che gidu di nhiing cdm xuc nay. Tré
dung thé gi6i do trong game dé khéng
phai d6i dién véi nhimng van dé nay sinh
trong cudc séng.

- NGi d6i vé thaoi gian choi game: tré
nghién game thudng c6 xu hudng noi
doi gia dinh vé thai gian choi game.

- Tiéu ton nhiéu tién cho viéc choi
game: ngudi nghién game thudng dau
tu nhiéu tién vao choi game va mua cac
thiét bi chai game.

- Cdm xuc bat 6n: khi choi game, tré
nghién game sé c6 trang thai kich thich,
hung phan khi chai va cling c6 thé that
vong. Cam xuc nay c6 thé van ton tai
sau khi chai.

ly, ngan chan

- Tham gia vao Ccac
hoat dong thay thé cho
viéc choi game, tuong
tadc nhiéu hon vséi moi
ngudi xung quanh dé
quén di cdm giac them
mudn choi game trudc
day. Vi du: tham gia cac
hoat dong ngoai trdi
lanh manh (di b6, dap
xe, choi cac mon thé
thao); di tham quan, du
lich hoac tham gia vao
cac hoat déng xa hoi;

- Trd chuyén, trao doi
nhG su giup d& cha bd
me;

- Tim kiém su gitup d&
clia cac chuyén gia tam
ly, cac can bo xa hoi, cac
bac sy diéu tri cai nghién
(néu can thiét).
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e. Selfie va Livestream khong an toan

- Buc anh/clip dé€ 16 cac théng
tin ca nhan nhu I&p, trudng hoc,
dia chinha, hay vé tinh dé€ 16 céc
thong tin ca nhan khac;

- Bic selfie/clip cho thay nhiing
phan ca thé riéng tu;

- Buc selfie/clip c6 thé lam 6 ué
danh tiéng cla ban (vi du nhu
mot buc selfie/clip cho thay
ban dang say xin hay dang hut
thudc);

- K& ca nhiing phan co thé riéng
tu khong bi dé 16, nd van co thé
khéng an toan (vi du nhu buc
selfie cho thay phan khe nguc,
hay nhiing buc selfie st dung ki
hiéu tay.)

Khi chup selfie hoac livestream,
cac ban hay nhé nhiing diéu
sau:

- Liéu ban ¢6 thoai mai néu buc
selfie/livestream dugc bd me
hoac nhing ngudi I6n khac
nhin thdy khong? Néu khéng,
thi do co6 thé khong phai la moét
buc selfie/livestream an toan va
dung dang lén;

- Nhiing gi ban dang tai hay
chia sé trén mang khéng thé dé
dang thu hoi, ké ca khi ban da
x6a nd. Qua dé dang dé ngudi
khac co6 thé sao chép, tai xudng
va gui cho nhitng ngudi khac;

- Diéu chinh Cai dat Quyén
riéng tu & cac mang xa hoi
ma ban dung, chi chia sé cho
nhém ngudi ma ban than quen,
khong nén chia sé rong rai.
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f. Tham gia cac thir thach nguy hiém hoac cac troé choi kham

trén mang

Thi thach/thach thuc truc
tuyén lién quan dén viéc
moi ngudi thuc hién lai cac
tha thach/thach thic duoc
truyén nhau trén Internet.
Thu thach cé thé tha vi va
an toan, nhung cling cé thé
rai ro_hodc nguy hiém, o
thé dan dén ton thuong vé
thé chat hodc tinh than.

Tha thach choi  kham
dé chi moét danh muc
gém céc thir thach nguy
hiém trong dé yéu t6 thu

thach la gid nhung noi
dung dugc thiét ké dé gay
s¢ hai va gay dau dén. Vi
du dién hinh 1a cac tro choi
khdm thi thach du db tré
tham gia moét loat cac hanh
vi gay hoang sg, tu lam hai
ban than hoac tu t& nhu
Momo hay Ca voi xanh.

KGAE

L J
|

- Hay thuc hanh tu duy phan bién
truge khi quyét dinh co thuc hanh
thurthach hay tin va lam theo cac tro
choi kham khéng. Trugc hét ban hay
kiém tra lai cac dong Co cla minh,
tai sao ban lai muén tham gia cac
thi thach, choi kham nay:

+ Thir sic minh véi mot thi thach
nguy hiém hap dan?

+ Lam theo ban bé? Moi ngudi lam
thé nén ban than phai lam theo?

+ Tang muc dé noi tiéng trén moi
trudng mang - thu hut sy chuy.

+ Hay kiém tra xem cac dong ca nay
c6 da manh dé ban bat chap tham
gia cac thir thach hay khong, danh
gla lai 6 an toan va tinh chinh xac
cla thir thach, choi khadm dé dua ra
quyét dinh phu hap.

- Néu ban cam théy c6 diéu g| doé
khong 6n, hay dung lai. Ban c6 thé
chia sé véi cha me, thay cé dé tham
khado y kién va nhan duoc nhing ISi
khuyén h(u ich.

- Canh bao ban bé néu thay ban bé
tham gia cac thir thach nguy hiém.

- Néu ban phat hién cac thi thach
nguy hiém hay tro bip bom, hay béo
cdo tai don vi cung cap dich vy, nén
tdng va bdo cdo téi cdc ca quan chuic
nang tai muc 1.2.5 (trang 17,18).
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CUC AN TOAN THONG TIN |




VE BAO VE TRE EM TREN KHONG GIAN MANG

g. Noi dung ddoc hai, thong tin khong phu hop trén méi truong
mang

Thoéng tin gay hai cho tré em trén méi trudng mang la thong tin gay
ton hai truc ti€p hodc tiém tang nguy co gay ton tai tdi thé chat, tinh
cam, tam ly, danh du, nhan pham, su riéng tu, hay su phat trién cda tré
em dugc luu hanh trén mang may tinh, mang vién thong phuong tién
dién ta két néi mang.

N6i dung déc hai cho tré em la nhiing théng tin xau déc trai vai quy
dinh ctia phap luat va dao duic xa hoi; nhiing ndi dung vugt qua gidi
han do tudi 18, c6 yéu té bao luc, tinh duc; nhiing ndi dung lira dao, vi
pham thuan phong my tuc van héa ctia Viét Nam; va cac ndi dung gay
hai khac anh hudng téi thé chat, tinh than cla tré em.

_ Khéng phi hop véi Ida | - Tuyét d6i khdng bét chudc ngay cac
tudi, danh cho tré em trén | thU thach, néi dung trén moi trudng
16 t&éi- mang trudc khi hoi y kién bé me, thay
L Co thé <6 hinh anh khiéu c6 hodc ngudi I6n ma ban tin tuéng;

dam, bao Iuc, phat ngén |- Nhanh chéng ddéng trang lai hodc

thu ghét, chi rua; thoat khoi iing dung;
- Hinh &nh, video, trd choi |~ Chan nhiing nguoi chia sé hoac
bao luc; ' ' nhiing trang c6 ndi dung khoéng phu

- Hinh anh hay néi dung, hop; o . s
quang cdo c& bac, ¢4 cuoc; | T[ao 69| ngay Voi cha\ me, thay co
el .~ . | hoac mét ngudi I6n ma cac ban tin
- Loi keo ban thuchién cac | ¢ 5nq va chuyen da xay ra, cam giac
thir thach khong an toan | o3 pan va ldng nghe 16i khuyén cda
hodc nguy hiém, gay hai. | hgysilgn;
- Cung ngudi I6n bao cdo ndi dung
khéng phu hop véi cac nha cung cap
dich vu. Vi du nhu YouTube c6 ngay
nut “canh bao/flags’, “bdo cdo/report”
ngay bén canh ndi dung. Hoac lién hé
t&i cac kénh phan anh néi dung doc
hai, thong tin khong phu hgp dugc dé
cap tai muc 1.2.5 (trang 17,18).
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h. Tin gia, tin sai su that

- Tin gia: Tin khéng c6 that, | Kiém tra nguén théng tin mot
tin bia dat, vu khong dwoc | cach c6 hé thong va danh gia
lan truyén trong xa hoéi va | do tin cay. Cach tham dinh cac
trén mai trwdng mang; ngudn thdng tin khac nhau:

- Tin sai sw that: Tin c6 mét | + Néu thay nghi ngd thdng tin
phan sy that nhuwng khdng | dang van ban, ban hay sao
hoan toan chinh xac, tin|chép tiéu dé hoac mét phan
xuyén tac, bop méo sy that; | cum tr ban doc dwoc va dan
tin khdng cé sé cr dwoce lan | né vao cbéng cu tim kiém, st
truyén trong xa hdi va trén | dung dau ngoac kép & hai dau
moi tredng mang. cum tw/tiéu de, the 1a ban da
kiém tra ra mot loat cac nguon
théng tin lién quan khac day.
Sau do hay quay lai bwéec danh
gia nguon thoéng tin & trén;

+ Doi v6i hinh anh, ban co thé
str dung tinh nang Tim kiém
hinh anh cua Google (images.
google. com) dé tim hiéu thém
vé hinh anh. Cing cé thé
st dung dich vu web TinEye
(www. tlneye com) dé tim ra noi
anh c6 thé dwoc s dung;

+ Péi voi tai liéu video hay
am thanh, viéc kiém tra sé
kho hon: ban hay chu y dén
chét lvong cua doan clip va
ai la ngu®i chju trach nhiém
tdi doan clip 1én. Nhirng
y kién bén dwoi doan clip
ciling c6 thé la bén cung cap
manh mbi.
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i. Bi két ban xau

- C4c ban ¢6 thé két ban va lién
lac vdi cac ngudi ban nay théng
qua email, tai khodn chai tro
chai dién ti, mang xa hoi, ... Do
tinh chat an danh cua Internet,
cac em o thé trot két ban vai
ban xau ma em khéng biét;

- Doi khi ban tudng két ban véi
ngudi quen nhung c6 thé do la
nhiing tai khodn gid mao ma
ban khong nhan ra. Trén mang,
hay nhé ching ta rat khé xac
dinh dugc danh tinh that xem cé
dung ngudi két ban trén mang
vGi ban ¢6 dung la ngudi em da
quen than ngoai doi hay khong.
Ké xau cé thé sé danh cap thong
tin, hinh dnh cd nhan cuta ban,
Ilra ddo, bat nat, ndi xau, de doa
hay 16i kéo em, tham chi c6 thé
tim cach quay réi, xam hai ban.

- V6 hiéu hod tinh ndng dé
xuat két ban ctia ngudi ma ban
khong co6 lién hé;

- D3t ra mot s6 tiéu chi dé két
ban:

+ Kiém tra xem d6 c6 phai la
nguai chung ta da gap chua?

+ Kiém tra hinh anh c6 phai la
hinh anh thuc khong?

+ Kiém tra danh sach ban
chung?

+ Kiém tra dia diém, nai & cla
nguai ta két ban?

+ Kiém tra cac hoat dong, chia
sé trén trang clia ngudi dé.
Day la nhing tiéu chimang tinh
chat tham khao. Méi chung ta
nén xay dung tiéu chi két ban
cla riéng minh va van can can
trong ca doi v6i nhing ngudi
da két ban.
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j- Bat nat truc tuyén (hay con goi la “bat nat trén mang”)

La hanh vi quay rbi, de doa hoac lam nhuc ngudi khac dién
ra trén méi trwdng mang. Bat nat trén méi trwéng mang co thé
xay ra théng qua tin nhan, cac &ng dung trén mang, mang xa
hoi, di&n dan hodc cac trd choi trwec tuyén noi moi ngudi cé thé
xem, tham gia ho&c chia sé& néi dung. Tré bi bat nat trwc tuyén
c6 thé bj gvi, dang hodc chia sé théng tin ca nhan, thong tin
riéng hoac cac ndi dung tiéu cyc, co hai, sai sy that gay ra sy

x4u hd hoac gay méat uy tin dbi voi tré em

- Dat diéu (dua ra nhiing théng tin
lam hay hoai danh du, méi quan hé
cla moét ai do);

- Co 1ap (co6 lap hoac loai trir mot ai do
ra khdi nhém trén mang);

- Gid danh (d6t nhap vao email cla
Ngudi nao do va gui di nhiing théng
tin, hinh dnh cé thé lam mat di danh
du, méi quan hé clia ngugi do); quay
roi (lién tuc gui email, tin nhan tho 16,
quay réi tdi ai do);

- Tan ¢6ng mang (lién tuc gdi nhing
email, tin nhan de doa cho moét ai do);

- Lira/Cai bay (Itra ai d6 chia sé nhiing
bi mat hoac nhitng thong tin dang
xau hé dé chia sé rong rai trén mang);
de doa truc tuyén (c6 nhimng phat
ngon hodc hanh ddng bao luc, dua ra
nhiing xu hudng de doa, tham chi giét
ngudai).

- Thuc hanh ky nang
quan ly riéng tu va tu
duy phan bién, phan
biét dau la nhiing théng
tin nén chia sé, dau la
nhing thong tin khéng
nén chia sé;

- DAm bdo viéc chia sé
thong tin khong anh
hudng dén su an toan
c@ia ban va nguai quen;

- DAm bdo viéc chia sé
thong tin khong anh
hudng téi hinh anh/van
hoéa/gia tri ma ban va
ngudi quen dang thé
hién;

- Cu xtrvan minh trén moi
trudng mang.
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k. Bi xam hai tinh duc tré em qua mang

Xam hai tinh duc tré em qua mang la viéc de doa, ép budc,
16i kéo, du db tré em tham gia vao cac hanh vi lién quan dén
tinh duc théng qua viéc st dung khéng gian sé, Internet va cac
phuwong tién truyén thdng khac.

Hanh vi xam hai tinh duc tré em qua mang c6 thé xay ra hoan
toan trén méi trwong mang hoac cé ca sy twong tac tryc tiép

gitba ngudi thire hién hanh vi véi tré em ngoai doi thyce.

- GUi cho tré em cac ndi dung phim,
anh, trang web, nghe am thanh, cau
chuyén khiéu dam hodc lién quan téi
tinh duc qua dién thoai hoac tin nhan,
email, mang xa hoi, ...;

- Du db, 16i kéo, ép budc tré em khoa
than va phat truc ti€p am thanh, hinh
anh qua moéi trudng mang;

thé phat tan trén mang xa hoi, cac dién
dan, cac trang web khac nhau;

- Bi bat hoac cho tré xem cac hoat dong
trinh dién khiéu dam truc tuyén.

- Tré em bi si dung hinh anh quay co

- Gi6i han quyén riéng tu;
- Tuyét d6i dung bao
gio chia sé thoéng tin
cd nhan hay hinh anh,
video bd phan riéng
tu cta minh trén moi
trudng mang;

- Néu ai d6 yéu cau ban
gui thong tin ca nhan
hay anh, hinh anh hay
clip bé phan riéng tu
hoac thuc hién cac
hanh vi xam hai tinh
duc tré em nhu 6 bén
canh, hday ngay lap tuc
hay két ban, chan, bao
cao tai khoan cta ngudi
nay va bao ngay vdi cha
me, thay c6 hoac phan
anh ndi dung doéc hai
t&i cdc kénh phan anh
dugc dé cap tai muc
1.2.5 (trang 17,18).

| CUC AN TOAN THONG TIN




4.3. Ky nang tré can c6

Quan ly danh

tinh sé

Biét si dung
danh tinh s6 an
toan, c6 trach
nhiém. Phan
biét séng ao va
song that.

2

Quan ly quyén
riéng tu

Biét quan ly
thong tin mat
khau: dat mat
khau manh;
khong chia
sé véi ngudi
ngoai. Biét cach
XU ly viéc chia
sé thong tin ca
nhan dé bao vé
quyén riéng tu
cha ban than
va nhiing nguai

VE BAO VE TRE EM TREN KHONG GIAN MANG //

Quan ly théi
gian tiép xuc
man hinh
Tu thiét lap thoi
gian biéu su
dung Internet
an toan va hiéu
qua phu hop véi
dé tudi, c6 su
déng y cda phu

huynh.

Quan ly rdi ro

Nhan biét rui
ro, biét cach
phong tranh, xd
ly rdi ro. C6 tu
duy phan bién
(biét cach kiém
ching thong
tin, két qua do
ngudi khac dua
ra) va tu duy
thau cam (cdm
nhan cdm xuc
clia nguai khac.

khac.

4.4. Nhiing luu y danh cho phu huynh can ndm dé giao duc
tré & do tudi tir 11 - duéi 16 tudi

Ngoai viéc nhan thirc cac rdi ro va huéng dan tré em cach phong
tranh theo muc 4.3, phu huynh can luu y thém cac diéu sau:

% Ton trong viéc con st dung Internet nhu cac céng dan s6 doc
lap dang sap trudng thanh;

% Noi vé viéc st dung Internet va cac rui ro tryc tuyén véi con.

Con ban & dé tudi nay da co tu tudng ca nhan doc lap, muén
ching minh cai t6i. Do d6, cha me hay ndéi chuyén véi con theo
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cach tin tudng va ton trong con, khuyén khich con tu tim hiéu va
hoc hoi vé cac ky nang s6, rdi ro trén Internet dé cé trach nhiém
bao vé ban than va ca gia dinh.

5 diéu noi véi con dé dong hanh clng con st dung Internet an
toan%

1. “Hém nay & trén mang cé6 gi hay khéng con?” - Khéi ddau céu
chuyén va xdy dung méi quan hé giao tiép gdn giii véi con

Thoi gian nghi & nha chinh 1a thai gian thich hgp nhat dé xay
dung méi quan hé giao tiép trong gia dinh cdi ma va gan gui. Cha
me hay tan dung co hdi nay dé chia sé va trao ddi vdi con vé viéc
st dung Internet. D& c6 thé noi cing ngdn ng( vai con, hay tim
hiéu cac trang mang, itng dung ma con hay dung, tim hiéu ngén
ng{ ma gidi tré hay s dung trén mang. Hay néi chuyén véi con vé
Internet tu nhién nhu hédi chuyén con vé cac viéc xay ra trong ngay
va cung con tim hiéu vé cach st dung Internet an toan.

2. “Bé me khéng phaila cdnh sdt hay quan toa, bé me & ddy dé
déng hanh va hé trg con”

Khi tré dang trong thai gian khéng ti€p xtic dugc véi ban bé, liéu
cha me c6 thé tan dung thai gian nay dé lam ban cung con khéng?
Lam ban v&i con rat kho, riéng viéc dé dugc con chap nhan két ban
trén mang xa hoi da la thach thuc véi nhiéu cha me. Néu chua thé
xay dung dugc méi quan hé giéng nhu “lam ban” cung con, it nhat
cha me hay thé hién su ton trong, lang nghe, khich 1& va hé tro tré.
Blung déng vai “cdnh sat” truy hoi tré, hay “quan toa” phan xét cac
hanh vi cia tré. D3y chi la cach lam con sé xa cach cha me va khéng
tim cha me dé dugc hé trg, giup d& khi can thiét. Hay cho con biét,
cha me & day dé ho trg, giup d& con bat cu khi nao con can.

2 Nguyén Phuong Linh, 5 diéu néi véi con dé déng hanh véi con sirdung Internet an toan, MSD, 2020.
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3. “Con c6 thé ciing choi hay day bé/me dugc khéng?” - Ciing
nhau hoc tdp va thdo ludn cdc cdch thirc sir dung Internet théng
minh va an toan

Tré con c6 thé tham chi gidi han ca cha me vé cdng nghé, nhung
cha me cling c6 “vén s6ng” dé chia sé vai con. Hay danh thdi gian
dé ca gia dinh cing hoc héi vé Internet. Con c6 thé huéng dan bé
me cach s dung Internet an toan, nhu cai dat mat khau manh,
canh bao dang nhap va bao vé 2 16p, cai dat riéng tu,... d€ ca nha
dung Inetrnet dugc an toan hon. Cha me cling hay tro chuyén va
cung con trao déi cac quan diém va cach x{ ly/gidi phap cta con
khi c6 khd nang gap cac rai ro khac nhau khi dung Internet tai
nha (vi du: bi Ira dao trén mang, bi bat nat truc tuyén, bi xem cac
théng tin gia, tin va hinh anh khéng phu hgp, bi nhan tin quay
roi, ...). Dat ra cac tinh hudng, gia thuyét, phan tich va cung duara
gidi phap, cad nha sé hoc dugc cach thdc tu duy phan bién va c6
ky nang t6t hon dé xi ly tinh huéng rdi ro xay ra véi tré khi dang
lust mang.

4. “Chung minh ciing théa thudn nhé!” - Tén trong va théa
thudn vai tré vé cdch thi'c dam bdo an toan khi st dung Internet
tai nha

Mét hgp déng gia dinh thoa thuan cach thic tré s dung
Internet va ddm bdo an toan khi s& dung Internet cho khéng chi
tré ma ca gia dinh. Day la céng cu rat hitu dung dé tré y thic vai
trd cla ban than trong si dung Internet an toan, cé thé ap dung
cho tré trén 10 tudi. Ban hgp dong gia dinh can dam bao day la két
qua thao luan céng bang gitra cha me va con cai vgi trach nhiém
va quyén han binh dang thay vi mét ban quy dinh cam doan, kiém
soat tir cha me. Hay quan tam dén cac diéu khoan dat ra cac gidi
han trong si dung Internet nhu thoi gian s dung Internet cla
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gia dinh, cac trang hay ung dung con c6 thé xem, ... va ca cac quy
dinh lién quan dén ton trong quyén riéng tu cla con clia cha me,
va khong phan Ung thai qud, danh thdi gian chia sé va thao luan
vGi con vé moi van dé. Hay nghiém chinh tuan thu cac diéu khoan
clia hgp dong, chinh cha me ciing can lam guong cho con rang
ban ton trong cac diéu khoan hgp dong va con cling nén nhu vay.

5. “Chung ta sé c6 cdch giai quyét”

Néu khéng may con gap cac rui ro va chia sé véi cha me, hay
cung tim cach gidi quyét. Cha me diing xem nhe van dé, cling
dung phong dai van dé va phan ung thai qua, lam tré sg hai hoac
khéng mudn tiép tuc chia sé véi ching ta. Doi khi, van dé khong
nghiém trong nhu ching ta tudng, hay binh tinh cung con suy
nghi gidi phap khi c6 nhiing rdi ro hay nguy hai xady ra va cung
thao luan cac gidi phap. Va quan trong, hay biét rang cha me hay
con cai khéng don doc. Tré em trén Internet ngoai cha me, con
dugc phap luat, cac té chic xa hoi, cac ca quan chiic nang bao vé
va dong hanh. Néu phat hién néi dung doc hai, théng tin khong
phu hap.
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Cau boi thuc banb

Cdu héi thuc hanh 10: Bau la cac rui ro trén méi trudng mang ma
tré em 11 tudi - dudi 16 tudi thuong gap? (C6 thé chon nhiéu dap an)

A. Hoc truc tuyén véi thay c6

B. Xem cac n6i dung khéng phu hgp

C. Bi llra ddo mua sdm truc tuyén trén mang

D.Tham gia cac thi thach nguy hiém

E. Bi ti€p xuc, két ban bai nhirng ngudi xau

F. Bi xem cac an pham khiéu dam

G. St dung tai khoan ctia ngudi I6n

H. Click chubt vao cac duong link lam mat thong tin ca nhan

. Bi Ira guii dnh va théng tin cd nhan cho ngudi la

K. Chai tro chai dién tur trén Internet cing ban bé

L. Bi ni xau, bat nat truc tuyén

M. Tham gia cac cudc thi do nha trudng phat déng

N. Bi hiép dam, xam hai tinh duc

O. Bi bat cdc, budn ban

Cdu héithuchanh 11: Mot s6 cac bién phap cha me nén lam dé déng
hanh cling con giai doan Tién truéng thanh (C6 thé chon nhiéu déap an)

A. Hudng dan con lap tai khodn va cac mat khau manh

B. Cho con vao tai khoédn clia b6 me dé dung chung cho nhanh va bg
me dé kiém soat

C. Xay dung hgp dong st dung An toan Internet cho ca gia dinh

D. Hoi han con hang ngay xem con s dung Internet nhu thé nao

E. Kién nhan va tén trong viéc con st dung Internet

F. Mdng mé con vi dé ban bé dang hinh néi xau con va gia dinh trén
Facebook

G. Tich thu thiét bi cong nghé khi con xem chuong trinh khéng phu
hop

H. Cung con phan tich cac lgi ich va rui ro cia Internet va cach phong
tranh va cac gidi phap

. Huéng dan con goi t&i Téng dai Quéc gia Bao vé tré em 111 va hodac
bao cado téi Mang ludi iing cu Bao vé tré em trén maoi trudng mang tai
dia chi“vn-cop.vn”
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5.1. Cac cdng cu cap nhat kién thic bao vé tré em trén moi
truong mang

5.1.1. Website https://vn-cop.vn/

VN-COPVN la Céng théng tin chinh thuc cha Mang Iugi Uing cuu,
bdo vé tré em trén moi trudng mang (VN-COP). VN-COP la t6 chuc
phéi hgp lién nganh gitp B6 trudng B Thong tin va Truyén thong
tang cudng hiéu luc, hiéu qua quan ly nha nudc va két qua thuc thi
cac nhiém vu phong, chéng xam hai tré em trén moi trudng mang,
goép phan nang cao nhan thic xa hoi va tao lap mét moi trudng
mang an toan, lanh manh cho tré em.

VN-COP hién c6 24 thanh vién truc thuéc 5 B6 (B6 Thong tin va
Truyén thong; B6 Cong An; Bo Lao dong, Thuong binh va Xa Hoi; Bo
Van héa, Thé thao va Du Lich), doanh nghiép 16n; cac Hoi, Hiép hoi va
céac t6 chuic phi chinh phii lam vé cong tac bao vé tré em.

VN-COP cung cap:

% Kho tu liéu phong phu phuc vu nhiéu doéi tugng (nha truong,
phu huynh, tré em, nguai lam céng tac bdo vé tré em) nang cao nhan
thuc, ky nang kinh nghiém bao vé tré em trén maoi truéng mang.

% Cong cu “Bao cao xam hai”, ti€p nhan cac bao cdo hanh vi xam
hai tré em trén moi trudng mang.

0 VN-COP
no e ==
Mo Gl TRulu eNe ATeeinvOR TRTEROGIN  olaTEL m

g e i [ —

e
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< Cong cu “Héi dap” gilip ngudi dung cé thé dat cau hoi dé dugc
gidi dap vé van dé dé bao vé tré em trén méi trudng mang; “Bay té
nguyén vong” dé tré em va ngudi dan thong qua website c6 thé bay
td y kién, nguyén vong ctia minh.
%5 vn-copn/hoi-dap B =2

v VN-COP Moty
na 2 W = . e

MGl MeSWe T W ATOMTIOTE  TRTEWED e
—_— -

< COng cu “Kiém tra website an toan cho tré em” gilip nhan
dién, phan tich va canh bao mot trang web cu thé cé chiia nhiing noi
dung khéng phu hgp déi véi tré em. BDong thai ho tro phu huynh néi
riéng va ngudi dung noéi chung chd dong dénh gid muc dé phu hop
cla website trudc khi cho tré em s dung, nham tranh nguy ca tiép
xuc véi nhitng ndi dung doc hai

2 wn-copam/kiem-tra B a

e VN-COP Metwork
e VN-COP Metwork —

TRANGCHD  MANGLUON  TAILEY  WIBAP  RAYTONGLYENVONG  TINTUCSUOEM  OEMTRA

KIEM TRA WEBSITE AN TOAN CHO TRE EM 1 scsctss
g

- Nhén dién, phin tich, chnh béo trang web chiia ndi dung khéng phil hop tré em.

- Cho phép cé nhin tim kifm déng théi hd trg Doanh nghiép két ndi chp nhit cd sé
dif ligu website khéng phi hop véi tré em.

NHAP DUTONG DAN (LINK) WEBSITE DE KIEM TRA
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5.1.2. Website https://khonggianmang.vn/

La c6ng thong tin dién td cda Trung tdm Giam séat an toan khong
gian mang qudc gia (NCSC) truc thudc Cuc An toan thong tin. Cong
thoéng tin dién tl cung cap cac cong cu an toan théng tin mién phi
cho ngudi dan, cu thé:

< Kiém tra phat hién lira dao, phishing

Cac cudc tan cong gida mao thudng danh Itra ngudi dung bang
viéc mao danh cac cdng ty ndi ti€ng va uy tin, thu thap théng tin
ca nhan hodc théng tin tai chinh. V&i su phat trién cla cong nghé,
Al da va dang lam cho cac cudc tan céng gia mao trd nén tinh viva
phé bién hon.

Dé ngédn chan va bdo vé ban than trudc méi de doa nay, ngudi
dung can phai trang bi nhiing kién thuc, ky nang can thiét giap nhan
dién va phong chéng Itia ddo truc tuyén mot cach hiéu qua. Bai kiém
tra phat hién Itra dao, phishing sé giup ngudi dung nang cao hiéu
biét, phan biét dugc dau la that, dau la gia trong cac cudc tan céng
gia mao.

=B > 4
|
= b
. L)
\'ra- =
= &
Wy

Ban c6 thé phat hién ra khi nao ban bi Iira dao
khéng?

< Dau hiéu lua dao
Thu doan clia cac déi tugng lira dao trén khéng gian mang dac biét
tinh vi nhung ngudi dung hoan toan c6 thé ngan chan hanh déng
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clia ching khi nam vimng dugc cac kién thiic co ban, cht dong phong
tranh kip thai. Dau hiéu Iira ddo sé cung cap théng tin vé nhiing kich
ban Iira ddo thudng gdp, dong thai chia sé 3 nguyén tac vang gitp
bdo vé ban than khoi lira dao truc tuyén.

Ngoai ra, ngudi dung cé thé tham gia bai kiém tra trdc nghiém
nham nang cao hiéu biét bang cac vi du thuc t&, nhan dién cac tinh
huéng lira dao c6 thé xay ra trén khéng gian mang.

TRANG CHO chc vy LA Bho BAI KIEM TRA

Nhing ké lUa dao ky vong
sé danh cap han hang ti
dong mdi nam. Ching ta
c6 thé ngan chan hanh
dong cta ching bang
cach ap dung

3 nguyén tic vang .

Ncscd  Google "zt

< Kiém tra ma déc trong mang
Khi mét dia chi IP bi phat hién c6 van dé lién quan dén ma déc,
botnet... cac thiét bi va toan bd thong tin dit liéu trén thiét bi su

L] .

B oo a1 S
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CONG CU KIEM TRA MA POC TRONG MANG ©
[ asono ]
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dung IP nay déu c6 thé bi theo déi, danh cdp thong tin. Vi vay, kiém
tra IP sé gilip ca nhan, doanh nghiép tim ra van dé va giai quyét sém,
tranh thiét hai dang tiéc.

Vé6i cong cu kiém tra nhanh clia NCSC, ngudi dung chi can nhan
vao nut“Kiém tra”, moi thong tin lién quan dén mang, nha cung cap,
phién ban trinh duyét, hé diéu hanh... déu dugc cung cap day du.
Hé thong ctia NCSC sé phan tich va dua ra danh gia vé dé an toan khi
truy cap mang, dong thai dua ra cdnh bao néu phat hién bat ky nguy
€3G nao trong vong 30 ngay trudc do.

< Kiém tra website lira dao

Website Itra ddo la cac website gia mao cac cg quan, t6 chiic hay
cac trang mang xa héi, ngan hang, giao dich truc tuyén, vi dién t,...
do ké tan cong tao ra vdi giao dién giéng hét trang web géc, nham
danh lta ngudi dung chia sé cac théng tin cd nhan nhay cdm hoac
|ra ddo chiém doat tai san.

Pé kiém tra mot trang web nghi |a Website Iira ddo, ngudi dung
nhap URL vao 6 tim kiém trén cong cu ctia NCSC va nhan “Kiém tra”,
K&t qua tra vé sé gilip ngudi dung danh gia muic dé tin cay clia trang
web trudc khi quyét dinh st dung.

Ngoai viéc kiém tra bang céng cu, ngudi dung co6 thé chi y mét sé
dac diém dang nghi doi véi cac Website Ita dado nhu chubi ky tu vé
nghia hodc van ban b6 sung, ching thu s6 khong ré rang. Néu phat
hién c6 trang web gid mao, ngudi dung can bao cao ngay dén co
quan c6 tham quyén, yéu cau dugc hé trg gidi quyét.

CONG CU KIEM TRA WEBSITE LUA PAO ©
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5.2 Mét sé céng cu ho trg phu huynh kiém soat truy cap su
dung internet (Parental controls)

Parental controls la nhitng phan mém hay cac céng cu cung cap
cho phu huynh kha nang kiém soat qua trinh st dung Internet cuia
con minh va la mét gidi phap hitu hiéu trong viéc ngan chan tré em
truy cap cac néi dung khéng lanh manh.

Hién nay, thi trudng Viét Nam da c6 cac san pham, gidi phap cong
nghé do cac nha cung cap trong va ngoai nudc phat trién co6 thé
hé trg cha me bao vé tré em trén moi trudng mang. Cac san pham
bao vé tré em dang cé trén thi trudng Viét Nam dugc chia thanh 2
nhom san pham chinh la: sdn pham phan clng (network-based) va
san phdm phan mém (host-based).

a) San pham phan cling, hay con goi la network-based: La giai phap
bdo vé tré em st dung thiét bi mang déc 1ap vdi cac thiét bi can giam
sat, bao vé (may tinh, dién thoai...). Thiét bi mang doc lap nay dong
vai tro la clra ngo (gateway) cla cac thiét bi can giam sat, bao vé.

b) San pham phan mém, hay con goi la host-based: La gidi phap
bao vé tré em theo hinh thuic cai dat thém cac phan mém, module
b6 sung (add-on) vao thiét bi can giam sat, bado vé (may tinh, dién
thoai...).

Cac cong cu parental controls cung cap cac tinh nang chung nhu sau:

- Loc va chan cac néi dung ma phu huynh cam thay khong phu
hop véi tré em, nhu phim c6 ndi dung bao luc, nguai I6n.

- GiGi han thong tin ma tré em c6 thé chia sé.

- Kiém soat va gidi han thai gian con dugc st dung Internet.

Dugi day la mot sé cong cu phé bién gitp bé me va ngudi cham
sOc tré dong hanh cung con trén méi trudng mang
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5.2.1. Mdt sé céng cu trong nudc

S SafeGate Family

Gidi phép Internet an toan giup cha me c6 thé quan ly, giGi han thaoi
gian st dung Internet cia con, bao gbm phan mém (cai dat trén dién
thoai bé me) va thiét bi Router Wifi lap dat tai gia dinh.

Cac tinh nang ma SafeGate Family cung cap cho parental controls:

1. Két néi an toan:

Khitimkiémthongtintrén Google, YouTube, ...
cac ndi dung khéng phu hgp véi tré nhu noi
dung ngudi I6n, bao luc,... sé dugc tu ddng loai
bd va ngan chan. Dong thai, bao vé tat ca thiét
bi két néi mang trong gia dinh khéi cac dia chi
IUra dao, link chira ma dbc, web gia mao,...

2.Bé&o cao tdng quan:

Bao cdo chi tiét vé tinh hinh sit dung Internet
cla tung thiét bi trong gia dinh.

4.Dam bao quyén riéng tu:

Khong can cai dat thém bat ki ing dung quan
ly nao trén thiét bi clia con, tranh lam tré con thay khé chiu va bi kiém
soat.

5. Thiét lap thoi gian st dung:

Tinh nang quan ly cho phép phu huynh Ién lich s& dung Internet,
mang xa hoi, game online cia con theo khung gi¢ nhat dinh trong
ngay.

6. Kiém soat st dung tur xa:

Ngay ca khi khéng c6 mat & nha, phu huynh c6 thé dé dang kiém tra
tinh hinh st dung Internet trong gia dinh théng qua béo céo chi tiét
trén Ung dung.

Tim hiéu thém tai: https://safegate.vn/vi

Ung dung danh cho moi gia dinh
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? VNPT Family Safe

VNPT Family Safe la ting dung dugc tich hgp san trén mang internet
VNPT, nham ho trg phu huynh bao vé con trén méi trudng mang.
Phu huynh chi can dang ky tai khoan va cai dat iing dung trén dién
thoai hodc mdy tinh bang, v6 cung tién Igi va don gian.

Cac tinh nang ma SafeGate Family cung cap cho parental controls:

1. Kiém soat théi gian sit dung internet:

Cha me c6 thé dat giGi han thdi gian st dung internet cho tré em,
giup tré can bang gitta hoc tap va giai tri.

2. Kiém soat ndi dung truy cap:

« Quan ly quyén truy cap Internet cla cac thiét bi trong mang.

« Dam bao tung thiét bi dugc truy cap vao cac ndi dung phu hop
vGi Itra tudi trén cac ung dung/website ndi ti€éng nhu Facebook,
Youtube...

« Dam bao cac thiét bi khéng tim kiém dugc cac tir khéa nhay cam
nhu bao luc, gidi tinh, phan tinh, chat kich thich, ltra ddo, co bac ...
trén cac nén tang tim kiém phd bién (Google, Bing...).

3. Kiém soat ting dung:

Cha me ¢6 thé Chan/Lén lich cho phép tré st dung cac iing dung
mang xa hdi, game online,... trén dién thoai, mdy tinh bang theo
khung gi& nhat dinh.

Tim hiéu thém tai: https://familysafe.vn/

Dang ky don gian,
tiét kiém chi phi

vnd/thang | 120.000vnd/ 6 thang §§ 240.000vnd/ 24 thang

7% | CUC AN TOAN THONG TIN




VE BAO VE TRE EM TREN KHONG GIAN MANG

MobiSafe Total Security

MobiSafe Total Security la Uing dung internet an toan dugc déng
ky thuong hiéu clla MobiFone . C6 tinh ndng bao vé tré em trén moéi
tru0ng mang. Cha me cé thé chin, loc thong tin ddc hai, gidi han thoi
gian st dung thiét bi, ciing nhu thiét [ap thdi gian di ngli cho tré, giup
cha me yén tam hon khi con em minh dugc tiép xuc véi thé gidi so.

Cac tinh nang gitp cha me quan ly tré nhé:

1, Loc ndi dung khéng phu hgp véi tré nho

2, Gidi han thdi gian stir dung theo tiing Ung dung

3, Gidi han va cai dat thdi gian di ngu cua tré

4, Quan ly ing dung tu xa danh cho cha me

5, Chan web den

6, Gilr cho thiét bi tranh khéi virus, trojan, phan mém gian diép va
ma doc tong tién...

Uu diém ctia App MobiSafe:

Dé st dung: Giao dién than thién, dé s& dung, phu hop véi moi doi
tuong.

Tich hop nhiéu tinh nang: Cung cap da dang cac tinh nang giup bao
vé tré em toan dién.

Cap nhat thudng xuyén: MobiFone lién tuc cap nhat va nang cap
dich vu dé dam bao hiéu qua bao vé.

Gid cd phai chang: Chi phi st dung dich vu MobiSafe kha hgp ly.

Tham khdo thém tai: https://mobisafe.mobifone.vn/

Gidi han va cai dat thoi Loc ndi dung khéng phu Ngén chan Web den Quan ly i'ng dung tir xa
gian dingd cda tré hop v&i tré nho danh cho cha me
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Bkav \ Safe Kids

Cac tinh nang parental controls clia Bkav Safe Kids dugc thuc hién
trén cac thiét bi mobile (I0S, ADR), may tinh.

Cac tinh nang ma Bkav Safe Kids cung cap cho parental controls:

Giam sat s dung phan mém va web:

Giam sat cac phan mém va trang web ma con
da st dung trén may tinh. Cau hinh cac phan
mém va trang web con dugc phép/khéng duac
phép su dung

Giam sat ndi dung: Hién thi day du lich su
tim kiém, tU khoa tim kiém cla con trén cac
coéng cu tim kiém Google, Bing...

Trang bi bo tinh nang: Chan ndi dung ngudi I6n; chan chai game;
chan mang xa hoi, kénh video phé bién

Tim kiém an toan: Diéu chinh, cau hinh cac phan mém va trang web
con dugc phép hay khéng dugc phép st dung

Dam bao cac thong tin ma tré tiép can sé luén dugc chon loc, an toan

Tap trung hoc tap: La ché d6 ma con tré sé chi truy cap dugc cac
phan mém, trang web da dugc cau hinh (cac trang web gido duc, kénh
video phé bién kién thuc...), ma khong bi anh huéng, phan tan bai
nhing thi khac (Game, mang xa hdi, Youtube...)

Bao cao théng minh: Cung cap cac théng ké, bdo cdo chi tiét, truc
quan, sinh dong cho phu huynh

Dé dang xem bao cao ngay trén may tinh hoac smartphone

Diéu khién may tinh tUr xa:
Diéu khién may tinh cia con bang
smartphone moi Iic moi nai, ngan
chan hodc cho phép con strdung cac
phan mém, internet linh hoat

Quan ly thiét bi: Cho phép quan
ly cing luc nhiéu thiét bi may tinh
ma cac con s dung.

Tham khao thém tai: https://www.bkav.com/bkav-safe-kids
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Linksafe Home

La hé théng quan ly va bao vé truy
cap Internet danh cho gia dinh, tich
hop cong nghe tién tién vsi nhiéu
tinh nang ndi bat. Tu kiém soat noi
dung, gidm sat hoat dong truc tuyén
dén bao vé cac thiét bi thong minh,
Linksafe Home gidp phu huynh yén
tam hon khi con tré truy cap Internet.
V6i nhiéu goi linh hoat nhu Gia dinh
hanh phtic, Con em cham ngoan, Du hoc gén két, va Loi thé céng
nghe, bao vé nhiéu nha, Linksafe Home phi hop véi da sé nhu cau
clia cac gia dinh hién dai.

Diém néi bat:

® Quan Iy va glam sat tap trung: Theo dbi va kiém soat hoat dong
Internet clia tat ca thanh vién trong gia dinh, ngay ca khi con khéng
& nha hodc c6 thé kiém soat mét luc nhiéu can nha. Dé dang diéu
khién va giam sat mang gia dinh moi ltic, moi nai qua ting dung.

¢ Bao vé toan dién: Tu dong chdn néi dung khéng phu hop, bao vé
an toan cho cac thiét bi loT trong gia dinh nhu camera an ninh, smart
TV, thiét bi nha thong minh ddm bao mai trudng truy cap an toan.
® Giam sat vi tri cia thiét bi: Vi tri cia con ban c6 the dugc cap nhat
lien tuc mdi khi c6 di chuyen ngay khi mét két néi phu huynh sé
nhan duac thong bao vé vi tri cubi cuing nhan dugc.
Bao cao chi tiét: Cung cdp théng ké truy cap, gitp ban hiéu ré hon
vé thoéi quen sir dung mang cla cac thanh vién. Bdo cao chi tiét vé
tinh hinh truy cap Internet clia con em; dua ra cac canh bao vé vi
pham truy cap, cng nhu cac canh bao vé hanh vi tat/ g& bo tng

U dung blo mat vl kit mﬂlhdidlmuwlud Tinh ndng hi g cha me dl_rlng'

. o Linksafe Home

= ——— khong chi mang lai

an toan ma con tao
ra moi truong két
n6ithéng minh, lanh
manh, gilp gan két
yéu thuong trong
gia dinh.

LINKSAFE HOME

K&t néi théng minh, an toan trén khong gian mang

CUC ANTOAN THONG TIN | 4




VE BAO VE TRE EM TREN KHONG GIAN MANG

5.2.2 Mét sé cdng cu qudc té

& Family Link

Bang viéc tao moét tai khoan Google cho con, phu huynh c6 thé
thuc kién cac bién phap kiém soat parental controls théng qua tng
dung Family Link.

Cac tinh nang ma Google cung cap cho parental controls gém:

1) Giam sat cac thiét lap trén tai khoan cta con:

- Kiém soat cac thanh toan, tai vé va ndi dung nao dugc hién thi.

- Kiém soat trinh duyét Chrome (blacklist/whitelist website, kiém
soat quyén truy cap trang web). Phu huynh khong thé thay dugc lich
st duyét web qua Family Link ma chi c6 thé thuc hién xéa lich sir ti
xa. Phu huynh néu can kiém tra lich sir duyét web sé phai thuc hién
trén chinh thiét bi ctia con.

- Loc ndi dung dugc hién thi trén Google Search.

- Thay dugc dia diém thiét bi ctia con.

- Kiém soat tiing dung nao con dugc tai vé tu Play store.

2) Cap nhat thong tin ca nhan cho tai khodn cta con.

Khi con dat t6i d6 tudi nhat dinh (& Viét Nam 1a 15 tudi), tré em
c6 thé chon viéc tat parental controls trén tai khoan ctia minh. Phu
huynh ciing sé dugc théng bao khi con tat parental controls va thiét
bi clia con sé tam thai bi khoéa.

Tham khdo thém tai:

https://families.google.com/intl/vi_ALL/familylink/

=
Google Family Link

is Garbage
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s

. Apple

Khac véi Google, cac tinh nang parental controls cla Apple chi
dugc thuc hién trén cac thiét bi iOS hodc Mac.

Cac tinh nang ma Apple cung cap cho parental controls:

1) GiGi han néi dung va thong tin ca nhan.

2) Han ché cac thanh toan tu iTunes va
App Store.

3) Tat cac app built-in.

4) An cac ndi dung khéng phu hop nhu
nhac, phim anh cé rating khéng phu hop
vGi con.

5) An cac trang web c6 néi dung
ngudi Ién (chi khd dung khi con sirdung
Safari) hoac giGi han trang web nao con
dugc quyén truy cap.

6) Gigi han n6i dung tim kiém Siri.

7) Gigi han mot sé tinh nang ctia Game Center.

8) Kiém soat cac permision ma cac app yéu cau.

9) Kiém sodét cac cai dat va tinh nang c6 trén thiét bi ctia con.

Tham khdo thém tai: https://support.apple.com/en-vn/HT201304

Manage screen Block & allow Get dlerts Get a screenshot
time & track your access to any App when your kids view into your
kids with the ...even texting arrive & leave child’s online
#1 app for parents home, school or activity

Ty anywhere

v |
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@ Microsoft

Phu huynh c6 thé thiét 1ap mot family group cho céc tai khoan
Microsoft trong gia dinh dé c6 thé sir dung céc tinh nang parental
controls ma Microsoft cung cap.

Cac tinh nang parental controls cllia Microsoft chi str dung dugc véi
cac thiét bi Windows 10, Xbox.

Cac tinh nang parental controls dugc Microsoft cung cap:

Microsoft -~
Family Safety

Track your Kids location with Microsoft Launcher

1) Bdo cado hoat dong (Activity reporting): Thay dugc lich st tim
kiém, duyét web va cac app dugc st dung. Tinh nang thay lich s tim
ki€ém va duyét web chi kha dung khi con st dung Bing dé tim kiém,
va tai khoan ctia con dugc dang nhap vao Microsoft Edge.

2) Gi6i han thai gian st dung thiét bi (Screen time limits): Thiét lap
giGi han thai gian ma con dugc st dung thiét bi va thai gian nao con
dugc st dung thiét bi trong ngay. Ngoai ra phu huynh c6 thé thay
duogc thai lugng st dung thiét bi ciia con trong khung thai gian nao.

3) B6 loc néi dung (Content filters): Loc cac ndi dung khéng phu
hap khi con duyét web trén Microsoft Edge. Phu huynh c6 thé thiét
lap blacklist, whitelist cac trang web cho con. Ngoai ra, phu huynh
con ¢o thé loc nhitng Ung dung va trd choi khéng phu hap (chi ap
dung dugc cho Microsoft Store).

+
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4) Quan ly chi tiéu (Manage speding): Phu huynh c6 thé kiém soat
giao dich ctia con trén Microsoft Store, gém thém sé du vao tai khoan
cUa con, yéu cau phai cé su chap thuan ctia phu huynh va xem lich
s’ thanh toan.

5) Pinh vi cac thanh vién trong gia dinh (Locate): Phu huynh c6
thé xem dia diém hién tai cia thiét bi con s& dung qua (ng dung
Microsoft Family Safety. Thém n(ia, phu huynh c6 thé thiét 1ap canh
béo khi con rdi trudng, nha hodc nhiing dia diém duoc thiét lap.

Tham khdo thém tai:

https://support.microsoft.com/vi-vn/account-billing/
b%E1%BA%AFt-%C4%91%E1%BA%A7uU-v%ET1%BB%9BI-
microsoft-family-safety-b6280c9d-38d7-82ff-0e4f-a6cb7e659344.

o Kaspersky Safe Kids

Kaspersky Safe Kids l1a mét iing dung da nén tang, c6 thé chay trén
cac thiét bi Windows, iOS, Android va Mac OS.

Kapersky Safe Kids cung cap cac tinh nang sau:

- Chan quyén truy cap vao nodi dung khéng phu hop hodac ¢é hai.

- Dat gidi han thaoi gian st dung thiét bi cho méi tré em, moi
thiét bi.

- Theo déi vi tri cGla con bang GPS.

Tham khdo thém tai:

https://kaspersky.proguide.vn/kaspersky-safe-kids/

Kaspersky Safe Kids
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Dap an chi tiét
Cau hoi thuc hanh 1:
Dép an:A-5B-1,C-6,D-3,E-4,F-2

Cau hoi thuc hanh 2:
Dap an: Doc gia trinh bay theo y kién va quan diém ca nhan

Cau hoi thuc hanh 3:

Vi du:

Tén tré: Nam

Do tudi: C. Phat trién (8 tudi)

Giai doan: A. 0 Internet B. Uom mam C. Phat trién D. Tién trudng
thanh

Mong muén cta ban than: B6 me mong muén con st dung
Internet c6 trach nhiém

Cau héi thuc hanh 4:
Dap an dung: D

Cau héi thuc hanh 5:
Daép an ding: Tat ca cac dap an trén

Cau hoi thuc hanh 6:
Dap an dung: A, D, H

Cau hoi thuc hanh 7:
Dap an: C. @Antoan_8456#

Cau hoi thuc hanh 8:
Dap andung: A, C D, G.

Cau hoi thuc hanh 9:
Pap an: Cha me hay:
- Chia sé: Ngéi xudng chia sé cling tré. Cdm an con da néi chuyén
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va chia sé cung cha me; Cudc trd chuyén phai du gan gii, lang nghe
chan thanh dé con néi ra cac cdm xdc ctia minh, nguyén nhan va méi
quan hé véi cac ban dang tréu hodc bat nat con truc tuyén;

- Phan tich cung con viéc cac ban tréu/ bat nat con trén mang la
dung hay sai, phu hgp hay khong phu hgp, liéu ddéng co clia cac ban
la gi? DO nghiém trong tdi dau

- Cung con phan tich 1 s6 giai phap Ung pho:

v/ Tang 13: Muc dich cta ké bat nat Ia muén ngudi bi nham muc
tiéu so hai, tlc gian hodc xau hé do d6 hudng dan tré khong nén
phan hoi lai bat nat truc tuyén khién cho ké bat nat dat dugc muc
dich va tiép tuc lap lai hanh dong bat nat

v" Chan: Chan (block) hodc bao cao vi pham (report) ngudi bat nat
minh néu hién tugng bat nat ti€p dién

v Chup man hinh: Chup lai man hinh nhiing tinh tiét bat nat truc
tuyén lam bang ching phuc vu cho viéc trinh bao véi cac co quan
chuic nang

v Trao d6i: Noi véi con tré nhitng goc nhin khac vé van dé dang
gap phai. Chang han, nhiéu tré 1an dau thay nhiing binh luan séc va
cam thay moi thu nhu sup d6. Nhung néu biét van dé nay khéng to
tat khi nhin dudi lang kinh clia ngudi I&n, tré sé viing vang hon

v Néu con tiép tuc phat hién nhimng bat thudng, hoac phat hién
ban bé dang gap cac rui ro, hay Ién tiéng canh béao ban bé, nhanh
chéng tim kiém sy trg gitp cla thay c6, cha me va hoac cac co quan
chiic nang, TGng dai Qudc gia Bao vé tré em 111 hodc béo céo tdi
Mang Iugi Uing cliu bdo vé tré em trén moi trudng mang tai dia chi
“vn-cop.vn”.

Cau héi thuc hanh 10:

Pap andung:B,C,D,E F G H,I, L

Gidi thich thém: Tré hoan toan c6 thé bi du dé trén mang, dan téi
gap g& ngoai ddi va la nan nhan cda bi hiép dam, xam hai tinh duc
truc ti€p hodc bi bat coc, buén ban,...

Cau hoi thuchanh 11:
Pap andung:A,C, D, E H,I
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MUC LUC

PHAN 1 - CAM NANG CHUNG

1.1.T6ng quan Internet

1.1.1. Internet va cac dac tinh

1.1.2.Tinh hinh s& dung Internet tai Viét Nam

1.2. Bdo vé tré em trén maoi trudng mang

1.2.1. Rui ro trén moi trudng mang doi vdi tré em

1.2.2. Bién phap bao vé tré em trén moi trudng mang

1.2.3. Mang luéi Uing clfu bao vé tré em trén moi trudng mang
1.2.4.T6ng dai dién thoai qudc gia vé bao vé tré em (s6 111)

1.2.5. Cach thuic phan dnh néi dung déc hai, hanh vi xam hai tré
em trén moi truéng mang

1.2.6. Cac quy tac ting xU co ban bao vé tré em trén méi trudng mang
2¥2"  Cau hoi thuc hanh
PHAN 2: GIAI DOAN UGM MAM

DANH CHO TRETU 0 - DUGI 6 TUOI

2.1.Tam sinh ly clia tré & do tudi 0 - dudi 6 tudi
2.2.Nhiing luu y danh cho tré khi gdp rui ro
2.3. Ky nang tré can co

2.4.Nhing luu y danh cho phu huynh va nguai cham séc tré dé
gido duc tré & do tudi dudi 6 tudi

Cau héi thuc hanh
PHAN 3: GIAI POAN PHAT TRIEN
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DANH CHOTRETU 6 - DUGI 11 TUOI
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251 3.1.Tam sinh ly cia tré & do tudi 6 - dudi 11 tudi
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3.2. Nhiing luu y danh cho tré khi gap rdi ro va cach phong tranh
3.3. Ky nang tré can co

3.4.Nhiing luu y danh cho phu huynh can ndm dé gido duc tré &
do6 tuoi tu 6 - dudi 11 tuoi

Cau hoi thuc hanh
PHAN 4: GIAI DOAN TIEN TRUGNG THANH
DANH CHO TREEMTU 11 - DUGI 16 TUOI

4.1.Tam sinh ly cGa tré & d6 tudi 11 - duéi 16 tudi
4.2.Nhiing luu y danh cho tré khi gap rti ro va cach phong tranh
4.3.Ky nang tré can co

4.4.Nhiing luu y danh cho phu huynh can ndm dé gido duc tré &
do6 tudi tr 11 - dudi 16 tuoi

Cau héi thuc hanh

PHAN 5: MOT 56 CONG CU, PHAN MEM HO TRO BAO VE TRE
EM TREN MOI TRUGNG MANG

5.1. Cac cong cu cap nhat kién thirc bao vé tré em trén moi
trudng mang

5.1.1 Website https://vn-cop.vn/
5.1.2 Website https://khonggianmang.vn/

5.2 Mét s6 cong cu hé trg phu huynh kiém soat truy cap st
dung internet (Parental controls)

5.2.1. Mét s6 cong cu trong nudc
5.2.2 M6t s6 cong cu quéc té
DANH MUC TAI LIEU THAM KHAO
Dap an chi tiét
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